
Âû÷èñëèòåëüíûå òåõíîëîãèè Òîì 10, Ñïåöèàëüíûé âûïóñê, 2005

LDAP-ÊÀÒÀËÎÃ ÑÎ ÐÀÍ
Ä.Þ. Íîâîñåëîâ

Íîâîñèáèðñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò, Ðîññèÿ
Ñ.Ï. Êîâàëåâ

Èíñòèòóò âû÷èñëèòåëüíûõ òåõíîëîãèé ÑÎ ÐÀÍ, Íîâîñèáèðñê, Ðîññèÿ
e-mail: novodim@nsu.ru, kovalyov@nsc.ru

Growing SB RAS network increasingly requires a uniform access to the information
about users and informational resources. In this article the implementation of such a system
based on the LDAPv3 protocol is described.

Ââåäåíèå
Ïðè óñòðîéñòâå íà ðàáîòó íîâîãî ñîòðóäíèêà èíôîðìàöèÿ î íåì ñðàçó ïîïàäàåò â áàçó
äàííûõ îòäåëà êàäðîâ. Íà ñîâðåìåííûõ ïðåäïðèÿòèÿõ êàæäûé ñîòðóäíèê èìååò àäðåñ
ýëåêòðîííîé ïî÷òû, ëîãèí è ïàðîëü äëÿ äîñòóïà ê ïî÷òîâîìó ÿùèêó, à òàêæå âõîä â êîð-
ïîðàòèâíûé äîìåí è ò. ä. Âñÿ ýòà èíôîðìàöèÿ ñîäåðæèòñÿ â òåõ èëè èíûõ áàçàõ äàííûõ,
îäíàêî ñ áîëüøîé ñòåïåíüþ âåðîÿòíîñòè äóáëèðóåò äðóã äðóãà, ïîñêîëüêó, êàê ïðàâèëî,
ïîëüçîâàòåëü èìååò îäèíàêîâóþ èíôîðìàöèþ äîñòóïà äëÿ âñåõ ñèñòåì. Äëÿ îáåñïå÷åíèÿ
äîñòóïà ïîëüçîâàòåëÿ ê êàêîé-ëèáî íîâîé ñèñòåìå íåîáõîäèìî ïðîäóáëèðîâàòü èíôîðìà-
öèþ î íåì åùå ðàç â áàçå äàííûõ ïîëüçîâàòåëåé ýòîé ñèñòåìû.

Íî ìîæíî ïðèâåñòè è äðóãîé ïðèìåð, êîãäà íîâàÿ ñèñòåìà ñïîñîáíà èñïîëüçîâàòü èí-
ôîðìàöèþ î ïîëüçîâàòåëÿõ èç óæå ñóùåñòâóþùèõ áàç äàííûõ. Ýòî ïðèìåð òîãî, êàê ìîæ-
íî ñîêðàòèòü çàòðàòû íà êîíôèãóðàöèþ è ïîääåðæêó äîñòóïà ïîëüçîâàòåëåé.

Â ïðåäåëüíîì ñëó÷àå äîëæåí ñóùåñòâîâàòü åäèíûé ðåãèñòð ïîëüçîâàòåëåé è ðåñóðñîâ,
ñïîñîáíûé ïðåäîñòàâèòü âñå íåîáõîäèìûå îïåðàöèè äëÿ óïðàâëåíèÿ äîñòóïîì ïîëüçîâà-
òåëåé ê ðåñóðñàì. Ëþáûå ñåðâèñû, òðåáóþùèå àóòåíòèôèêàöèè è àâòîðèçàöèè, ñïîñîáíû
âçàèìîäåéñòâîâàòü ñ ýòîé ñèñòåìîé è èñïîëüçîâàòü åå êàê èñòî÷íèê èíôîðìàöèè î ïîëü-
çîâàòåëÿõ, ðåñóðñàõ è ïðàâàõ ïîëüçîâàòåëåé ê ýòèì ðåñóðñàì.

1. Ïîñòàíîâêà çàäà÷è
Îñíîâàíèåì ñèñòåìû óïðàâëåíèÿ èíôîðìàöèåé î ïîëüçîâàòåëÿõ, ðåñóðñàõ è ïðàâàõ äîñòó-
ïà ïîëüçîâàòåëåé ê ðåñóðñàì ÿâëÿåòñÿ åäèíûé êàòàëîã ïîëüçîâàòåëåé è ðåñóðñîâ.

Èñõîäÿ èç ðåàëèé, êîãäà èíôîðìàöèÿ î ïîëüçîâàòåëÿõ è ðåñóðñàõ ÑÎ ÐÀÍ óæå ñó-
ùåñòâóåò â íåêîòîðîì âèäå â ðàçíîîáðàçíûõ áàçàõ äàííûõ, îñíîâíûìè çàäà÷àìè êàòà-
ëîãà ÿâëÿþòñÿ óïîðÿäî÷åíèå, îáúåäèíåíèå óæå èìåþùåéñÿ èíôîðìàöèè, ïðåäîñòàâëåíèå
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óíèôèöèðîâàííîãî äîñòóïà ê íåé ñî ñòîðîíû ïðèëîæåíèé è îñóùåñòâëåíèå êîíòðîëÿ çà
öåëîñòíîñòüþ äàííûõ êàòàëîãà.

Íåîáõîäèìî îäíîçíà÷íî îïðåäåëèòü ìåñòî íàõîæäåíèÿ èíôîðìàöèè êàæäîãî èç ïîä-
ðàçäåëåíèé ÑÎ ÐÀÍ â ðàìêàõ êàòàëîãà. Òî åñòü êàòàëîã äîëæåí ïðåäîñòàâëÿòü ñèñòåìó
èìåíîâàíèÿ, ïîçâîëÿþùóþ îñóùåñòâëÿòü îäíîçíà÷íûé äîñòóï ê çàïèñè ïî åå èäåíòèôè-
êàòîðó, óíèêàëüíîìó âî âñåì êàòàëîãå, à òàêæå îáëàäàòü îïðåäåëåííûì ïîòåíöèàëîì ðàñ-
øèðÿåìîñòè äëÿ âîçìîæíîñòè âêëþ÷åíèÿ íîâûõ ïîäðàçäåëåíèé â îáùèé êàòàëîã.

Ðåøåíèå çàäà÷è óíèôèöèðîâàííîãî äîñòóïà ê èíôîðìàöèè îçíà÷àåò íàëè÷èå îáùåãî
ïðîòîêîëà îáìåíà èíôîðìàöèåé êàòàëîãà ñ ïðèëîæåíèÿìè è åå îäíîçíà÷íîå îïèñàíèå, à
òàêæå ðåàëèçàöèþ ñïîñîáîâ ïðåîáðàçîâàíèÿ óæå èìåþùåéñÿ èíôîðìàöèè â óíèâåðñàëü-
íûé âèä äëÿ ÑÎ ÐÀÍ. Èíûìè ñëîâàìè, äîëæíî áûòü ñîãëàñîâàíî ïðåäñòàâëåíèå èíôîð-
ìàöèè î ïîëüçîâàòåëÿõ è ðåñóðñàõ, îïèñàíû âñå íåîáõîäèìûå ñóùíîñòè, äëÿ êàæäîé èç
íèõ ïåðå÷èñëåíû îáÿçàòåëüíûå è íåîáÿçàòåëüíûå ïîëÿ è ñïîñîáû çàäàíèÿ èõ çíà÷åíèé.
Ïðè îïèñàíèè ïðåäñòàâëåíèÿ äàííûõ êàòàëîãà íåîáõîäèìî ó÷èòûâàòü òðåáîâàíèÿ êðóãà
ïðèëîæåíèé, êîòîðûå áóäóò îñóùåñòâëÿòü çàïðîñû ê êàòàëîãó, è ñïîñîáû èìïîðòèðîâà-
íèÿ èíôîðìàöèè èç óæå èìåþùèõñÿ õðàíèëèù â ñòàíäàðòíîå ïðåäñòàâëåíèå êàòàëîãà.
Óíèâåðñàëüíîå ïðåäñòàâëåíèå èíôîðìàöèè â êàòàëîãå ñêîðåå âñåãî áóäåò óæå, ÷åì òî, ÷òî
ïðèìåíÿåòñÿ â îòäåëüíûõ îðãàíèçàöèÿõ ÑÎ ÐÀÍ.

Íåñìîòðÿ íà òî, ÷òî ïîäàâëÿþùèì áîëüøèíñòâîì çàïðîñîâ ê êàòàëîãó áóäóò çàïðîñû
íà ÷òåíèå, ñóùåñòâóåò íåîáõîäèìîñòü â äîñòàòî÷íî ãèáêîì ìåõàíèçìå óïðàâëåíèÿ äîñòó-
ïîì ê äàííûì êàòàëîãà. Ïðèìåðîì ìîæåò ñëóæèòü îãðàíè÷åíèå äîñòóïà íà ÷òåíèå ê íåêî-
òîðûì ïîëÿì çàïèñåé äëÿ íåàâòîðèçîâàííîãî ïîëüçîâàòåëÿ. Ïðåäîñòàâëÿåìûå êàòàëîãîì
ìåõàíèçìû äîëæíû îáåñïå÷èâàòü âîçìîæíîñòè îãðàíè÷åíèÿ ïðàâ íà ÷òåíèå è èçìåíåíèå
äàííûõ êàê äëÿ öåëûõ îðãàíèçàöèé, òàê è äëÿ îòäåëüíûõ ïîëüçîâàòåëåé. Äîëæíî áûòü
âîçìîæíî óïðàâëåíèå ïðàâàìè äîñòóïà äëÿ îäíîé èëè íåñêîëüêèõ çàïèñåé.

Æåëàòåëüíû íàëè÷èå ïîääåðæêè ñîâðåìåííûõ ñïîñîáîâ àóòåíòèôèêàöèè ïîëüçîâàòå-
ëåé è îáåñïå÷åíèå öåëîñòíîñòè è ñåêðåòíîñòè ïîëüçîâàòåëüñêèõ ñåññèé, íàïðèìåð àóòåí-
òèôèêàöèÿ ñ ó÷àñòèåì ñåðòèôèêàòîâ x.509 è âîçìîæíîñòü ïðèìåíåíèÿ SSL.

Êàæäîå èç îòäåëåíèé ÑÎ ÐÀÍ áóäåò îòâåòñòâåííî çà ñîîòâåòñòâóþùóþ åìó ÷àñòü êà-
òàëîãà, ïîýòîìó òðåáóþòñÿ ìåõàíèçìû äëÿ îáúåäèíåíèÿ ýòèõ ÷àñòåé â åäèíûé êàòàëîã
ÑÎ ÐÀÍ. Ó÷èòûâàÿ çíà÷èòåëüíóþ ãåîãðàôè÷åñêóþ ðàñïðåäåëåííîñòü ÑÎ ÐÀÍ, ýòè ìåõà-
íèçìû äîëæíû îáåñïå÷èâàòü óñòîè÷èâîñòü êàòàëîãà ê ñåòåâûì ñáîÿì äëÿ ìèíèìèçàöèè
ïîòåðü â îáñëóæèâàíèè.

Íåîáõîäèìîé ÷àñòüþ êàòàëîãà ÿâëÿåòñÿ ñèñòåìà êîíòðîëÿ çà àêòóàëüíîñòüþ, öåëîñò-
íîñòüþ è íåïðîòèâîðå÷èâîñòüþ èíôîðìàöèè. Íàïðèìåð, ïðè íåîáõîäèìîñòè èçìåíèòü çà-
ïèñè, ñîîòâåòñòâóþùèå îäíîìó è òîìó æå ôèçè÷åñêîìó îáúåêòó, òðåáóåòñÿ êîððåêòíîå
èçìåíåíèå âñåõ êîïèé çàïèñåé îá ýòîì îáúåêòå. Ïðàâèëà êîððåêòíîñòè äàííûõ îïðåäåëÿ-
þòñÿ â çíà÷èòåëüíîé ìåðå ñåìàíòèêîé îïèñûâàåìûõ îáúåêòîâ.

2. Ñòàíäàðòû ïîñòðîåíèÿ ñèñòåì äèðåêòîðèé
Ñèñòåìû, ïðåäíàçíà÷åííûå äëÿ õðàíåíèÿ ðàçíîðîäíîé èíôîðìàöèè, íàïðèìåð î ñîòðóäíè-
êàõ, êîìïüþòåðàõ è ðåñóðñàõ ñåòè, ñåãîäíÿ ïðèíÿòî ðåàëèçîâûâàòü â âèäå ñåðâèñà äèðåê-
òîðèé. Íàèáîëåå ïîëíûì îïèñàíèåì òîãî, ÷òî íàçûâàåòñÿ ñåðâèñîì äèðåêòîðèé, ÿâëÿåòñÿ
ñòàíäàðò x.500. Ýòî ïîëíîâåñíîå îïèñàíèå âñåõ àñïåêòîâ ïîñòðîåíèÿ ñèñòåì äèðåêòîðèé,
âêëþ÷àÿ âîïðîñû âçàèìîäåéñòâèÿ êëèåíòà è ñåðâåðà è îïèñàíèÿ ôîðìàòà äàííûõ [1]. Ïî-
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ñòðîåíèå ñèñòåì íà áàçå ñòàíäàðòà x.500 áûëî ñî÷òåíî äîñòàòî÷íî ñëîæíûì. Ýòèì îáó-
ñëîâëåíî ïîÿâëåíèå îáëåã÷åííîãî ñòàíäàðòà ñèñòåì äèðåêòîðèé, â ÷àñòíîñòè ïðîòîêîëà
îáìåíà äàííûìè èç äèðåêòîðèé x.500 è ñïåöèôèêàöèè ñõåì äàííûõ, ñîâìåñòèìîé ñ x.500.
Ïðèìåíåíèå íîâîãî ñòàíäàðòà ïîçâîëèëî ñíèçèòü óäåëüíûå çàòðàòû íà ñîäåðæàíèå îäíîé
çàïèñè â êàòàëîãå è óïðîñòèòü êëèåíòñêèå ïðèëîæåíèÿ. Ýòîò ñòàíäàðò ïîëó÷èë íàçâàíèå
LDAP. Ê íàñòîÿùåìó âðåìåíè ñóùåñòâóåò 3-ÿ âåðñèÿ LDAP, êîòîðàÿ ñòàëà ñòàíäàðòîì
ïðîòîêîëà äîñòóïà ê ñèñòåìàì äèðåêòîðèé â Èíòåðíåò.

Ñèñòåìà äèðåêòîðèé ñòàíäàðòà x.500 ïðåäñòàâëÿåò ñîáîé äåðåâîîáðàçíóþ ñòðóêòóðó,
ñîñòîÿùóþ èç çàïèñåé. Êàæäàÿ èç íèõ ìîæåò èìåòü ïîòîìêîâ, ò. å. ñëóæèòü äèðåêòîðèåé.
Çàïèñè èìåþò èìåíà, îáðàçîâàííûå ñîñòàâëåíèåì èìåíè ðîäèòåëÿ, à òàêæå èìåíè è çíà-
÷åíèÿ ñâîåãî àòðèáóòà, óíèêàëüíîãî ñðåäè �áðàòüåâ� ýòîé çàïèñè, ò. å. ïîòîìêîâ ïåðâîãî
óðîâíÿ òîãî æå ïðåäêà. Òàêîå èìÿ íàçûâàåòñÿ Distinguished Name (DN), îíî óíèêàëüíî
â ïðåäåëàõ âñåãî äåðåâà. Íàïðèìåð, îáúåêò, ñîîòâåòñòâóþùèé îòäåëó marketing, ìîæåò
èìåòü DN: ou=marketing,o=company,dc=com, à DN îòäåëà ïðîäàæ áóäåò âûãëÿäåòü òàê:
ou=sales,o=company,dc=com.

Çàïèñè ñèñòåìû äèðåêòîðèé èìåþò íåêîòîðûé íàáîð àòðèáóòîâ. Ðàçðåøåííûé íàáîð
àòðèáóòîâ îïèñûâàåòñÿ ñ ïîìîùüþ îáúåêòíîé ìîäåëè, ïîçâîëÿþùåé îñóùåñòâëÿòü íàñëå-
äîâàíèå, ïðè êîòîðîì ðåçóëüòèðóþùèé êëàññ íàñëåäóåò âñå àòðèáóòû ðîäèòåëüñêèõ. Äëÿ
îïèñàíèÿ àòðèáóòîâ îïðåäåëÿþòñÿ òèïû, òàêèå êàê öèôðîâîå ïîëå, ñòðîêà ñèìâîëîâ èëè
áèíàðíûå äàííûå. Äëÿ êàæäîãî èç òèïîâ îïðåäåëåíû îïåðàöèè ñðàâíåíèÿ äëÿ îñóùåñòâëå-
íèÿ ñîðòèðîâêè îáúåêòîâ ñ èñïîëüçîâàíèåì â êà÷åñòâå êëþ÷à çíà÷åíèÿ àòðèáóòîâ äàííîãî
òèïà. Ñòàíäàðò LDAPv3 ïîääåðæèâàåò ñòðîêè ìíîãîáàéòíûõ ñèìâîëîâ äëÿ àòðèáóòîâ,
ò. å. ýòî ïîçâîëÿåò îïèñûâàòü îáúåêòû â íàöèîíàëüíûõ ÿçûêàõ. Ñîâîêóïíîñòü îïèñàíèé
òèïîâ è îáúåêòîâ, ïðèíÿòûõ â ñèñòåìå äèðåêòîðèé, íàçûâàåòñÿ ñõåìîé äàííûõ.

Ïðîòîêîë LDAP ðåêîìåíäîâàí äëÿ îáìåíà èíôîðìàöèåé ñèñòåì äèðåêòîðèé. Íî ñîç-
äàòåëè ñòàíäàðòà íå ðåêîìåíäóþò åãî èñïîëüçîâàòü äëÿ èçìåíåíèÿ çàïèñåé â ñèñòåìàõ
äèðåêòîðèé. Ýòî ñâÿçàíî ñ òåì, ÷òî â ñòàíäàðòå LDAP ïîêà íå îïèñàíû ìåõàíèçìû àó-
òåíòèôèêàöèè êëèåíòîâ â òîé ñòåïåíè, êîòîðàÿ íåîáõîäèìà äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè
ýòèõ îïåðàöèé. Ïîýòîìó âçàèìîäåéñòâèå ñèñòåì, ñïîñîáíûõ íå òîëüêî ÷èòàòü èíôîðìàöèþ
èç ñåðâèñîâ äèðåêòîðèé, íî è èçìåíÿòü åå ïîñðåäñòâîì LDAP, ìîæåò áûòü çàòðóäíåíî èëè
íåâîçìîæíî ñîâñåì èç-çà òîãî, ÷òî óðîâåíü áåçîïàñíîñòè òàêèõ ñåññèé ìîæåò ñòàòü íèæå
äîïóñòèìûõ ïðåäåëîâ. Â òàêèõ ñèòóàöèÿõ àâòîðû ñòàíäàðòà LDAP ðåêîìåíäóþò èñïîëü-
çîâàòü äðóãîé, íå ñâÿçàííûé ñ ïðîòîêîëîì LDAP ñïîñîá èçìåíåíèÿ äàííûõ â äèðåêòîðèè,
êîòîðûé ñïîñîáåí îáåñïå÷èòü äîñòàòî÷íûé óðîâåíü áåçîïàñíîñòè [2, 3].

Â ñòàíäàðòå LDAPv3 ñîäåðæèòñÿ îïèñàíèå ïðîöåäóðû ñøèâàíèÿ ðàçëè÷íûõ ÷àñòåé
äèðåêòîðèé ïîñðåäñòâîì èñïîëüçîâàíèÿ ñïåöèàëüíîãî îáúåêòà, íàçûâàåìîãî ññûëêîé (re-
ferral) [4]. Ýòîò îáúåêò ñîäåðæèò LDAP URL [5], ïî êîòîðîìó íàõîäèòñÿ ÷àñòü äåðåâà
äèðåêòîðèé ñ êîðíåì íà ìåñòå ýòîãî îáúåêòà. LDAP URL ñîäåðæèò ñåòåâûå êîîðäèíàòû
ññûëàåìîãî ñåðâèñà äèðåêòîðèé, ò. å. IP àäðåñ è ïîðò, è DN êîðíÿ ññûëàåìîãî ïîääåðåâà
ñèñòåìû äèðåêòîðèé. Ýòî äåëàåò äîïóñòèìûì äåëåãèðîâàíèå ïîääåðæêè ÷àñòè êàòàëîãà
äðóãèì ñåðâåðàì. Åñëè äëÿ çàâåðøåíèÿ çàïðîñà êëèåíòà åãî íåîáõîäèìî âûïîëíèòü íà
÷àñòè äåðåâà äèðåêòîðèé, ïðèñîåäèíåííîé ññûëêîé, òî ñòàíäàðòîì LDAPv3 ïðåäïèñàíî
ñåðâåðó âîçâðàòèòü êëèåíòó ññûëêó íà ýòî ïîääåðåâî è îêîí÷àíèå çàïðîñà âûïîëíÿåòñÿ
èìåííî êëèåíòîì. Òàêîé ìåõàíèçì ïîçâîëÿåò ñáàëàíñèðîâàòü íàãðóçêó ìåæäó ñåðâåðàìè
è îðãàíèçîâàòü ðàñïðåäåëåííóþ ñèñòåìó äèðåêòîðèé.

Ïðîòîêîë LDAPv3 íå îïðåäåëÿåò òîãî, êàê äîëæíà ïðîâîäèòüñÿ àâòîðèçàöèÿ ïîëüçî-
âàòåëåé, îïðåäåëÿÿ åå òîëüêî êàê ïðèìåíåíèå èíôîðìàöèè î ïîëüçîâàòåëå, ïîëó÷åííîé â
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ïðîöåññå àóòåíòèôèêàöèè. Èñïîëüçîâàíèå âíåøíèõ ñðåäñòâ äëÿ àâòîðèçàöèè è àóòåíòè-
ôèêàöèè íå ïðîòèâîðå÷èò ñïåöèôèêàöèè ïðîòîêîëà LDAPv3.

Êðîìå òîãî, çàäà÷è îñóùåñòâëåíèÿ ðåïëèêàöèè, ò. å. ñîçäàíèÿ êîïèè ïîääåðåâà ñèñòåìû
äèðåêòîðèé äëÿ îáåñïå÷åíèÿ óñòîé÷èâîñòè ê ñáîÿì è óìåíüøåíèþ âðåìåí îòêëèêà ñèñòå-
ìû, è êîíòðîëÿ çà ñâîéñòâàìè äàííûõ, ãàðàíòèðóþùèìè íåïðîòèâîðå÷èâîñòü è öåëîñò-
íîñòü èíôîðìàöèè, íå îïèñûâàþòñÿ ñòàíäàðòîì LDAPv3 è äîëæíû ðåøàòüñÿ íà óðîâíå
õðàíåíèÿ äàííûõ.

Íà ñåãîäíÿøíèé äåíü ïðîòîêîë LDAP v3 ïðèíÿò áîëüøèíñòâîì ïðîèçâîäèòåëåé ïðî-
ãðàììíîãî îáåñïå÷åíèÿ â êà÷åñòâå ñòàíäàðòíîãî ñïîñîáà îáìåíà èíôîðìàöèåé èç ñèñòåì
äèðåêòîðèé â ñåòè Èíòåðíåò íåçàâèñèìî îò ñïîñîáà åå õðàíåíèÿ [6].

3. Îñîáåííîñòè äîñòóïíûõ ðåøåíèé
Ñóùåñòâóþùèå íà ðûíêå êîììåð÷åñêèå ñèñòåìû äèðåêòîðèé ñõîäíû â òîì, ÷òî ïðåäî-
ñòàâëÿþò äîñòóï ïî ïðîòîêîëó LDAPv3 ê äàííûì èç äèðåêòîðèè, íî ïî-ñâîåìó ðåàëèçóþò
õðàíèëèùå äàííûõ, ïðèåìû àóòåíòèôèêàöèè è êîíòðîëÿ äîñòóïà. Îò êîíêðåòíîé ðåàëè-
çàöèè ñèñòåìû äèðåêòîðèé çàâèñÿò è âîçìîæíîñòè èíòåãðàöèè ñ äðóãèìè ïðîäóêòàìè è
ïëàòôîðìàìè.

Êàê ïðàâèëî, ñèñòåìû äèðåêòîðèé ïîääåðæèâàþò áîëüøèé íàáîð ñïîñîáîâ àóòåíòèôè-
êàöèè êëèåíòîâ, ÷åì îïèñàíî â ðàìêàõ LDAPv3, è ïðåäîñòàâëÿþò ñðåäñòâà äëÿ îñóùåñò-
âëåíèÿ àâòîðèçàöèè. Îáû÷íî åñòü â íàëè÷èè ïîääåðæêà àíîíèìíîãî äîñòóïà, äîñòóïà ñ
èñïîëüçîâàíèåì ïàðîëÿ è SSL v3 àóòåíòèôèêàöèÿ ñ ó÷àñòèåì x509 ñåðòèôèêàòîâ. Íåêîòî-
ðûå ïðîäóêòû ñïîñîáíû îñóùåñòâëÿòü áèîìåòðè÷åñêóþ àóòåíòèôèêàöèþ ïîëüçîâàòåëåé ñ
èñïîëüçîâàíèåì ìèêðîïðîöåññîðíûõ êàðò. Ñðåäñòâà àâòîðèçàöèè ïîçâîëÿþò îãðàíè÷èâàòü
äîñòóï ê çàïèñÿì äèðåêòîðèé íà óðîâíå ïîëüçîâàòåëÿ, ãðóïï ïîëüçîâàòåëåé èëè ïîääåðå-
âà ñèñòåìû äèðåêòîðèé. Ïðàâà äîñòóïà ìîãóò áûòü îïðåäåëåíû íà ïîääåðåâî, îòäåëüíóþ
çàïèñü, íàáîð çàïèñåé èëè íåêîòîðûå àòðèáóòû çàïèñåé. Âàðèàöèè ïðèåìîâ àâòîðèçàöèè
èçìåíÿþòñÿ îò ïðîäóêòà ê ïðîäóêòó.

Âñå ñèñòåìû äèðåêòîðèé íà ðûíêå òàê èëè èíà÷å ïîääåðæèâàþò ðåïëèêàöèþ äàííûõ,
ò. å. âîçìîæíîñòü âîñïðîèçâîäèòü òî÷íóþ êîïèþ âñåãî äåðåâà èëè åãî ÷àñòè â äðóãîì ìåñòå.
Íàäî çàìåòèòü, ÷òî ðåïëèêàöèÿ íå èìååò íè÷åãî îáùåãî ñ îïèñàíèåì ñòàíäàðòà LDAPv3,
ïîñêîëüêó êàñàåòñÿ âîïðîñà õðàíåíèÿ äàííûõ, îäíàêî ïðîòîêîë LDAPv3 ìîæåò áûòü èñ-
ïîëüçîâàí â êà÷åñòâå òðàíñïîðòà äëÿ ðàñïðîñòðàíåíèÿ èçìåíåíèé ìåæäó ðåïëèêàìè. Â
ðàçíûõ ïðîäóêòàõ ðåïëèêàöèÿ ìîæåò îñóùåñòâëÿòü ñèíõðîíèçàöèþ èçìåíåíèé äàííûõ
èëè ñõåìû äàííûõ, ðàáîòàòü â ðåæèìå single-master èëè multi-master. Ðàñïðîñòðàíåíèå
èçìåíåíèé ïðîèñõîäèò çà íåáîëüøîå âðåìÿ, ïîðÿäêà íåñêîëüêèõ ìèíóò, îäíàêî îíî çàâè-
ñèò îò êîíêðåòíîãî ïðîäóêòà, îáúåìà èçìåíåíèé è íàëè÷èÿ ñåòåâîé êîííåêòèâíîñòè ìåæäó
ðåïëèêàìè. Ðåïëèêàöèÿ â ðåæèìå single-master, êàê ñëåäóåò èç íàçâàíèÿ, ïîçâîëÿåò èìåòü
òîëüêî îäíó âûäåëåííóþ ðåïëèêó, ïðåäíàçíà÷åííóþ äëÿ âíåñåíèÿ èçìåíåíèé â äàííûå
ñèñòåìû äèðåêòîðèé. Âñå èçìåíåíèÿ, ïðîèçâåäåííûå â îäíèõ ðåïëèêàõ, íå ðàñïðîñòðà-
íÿþòñÿ íà äðóãèå ðåïëèêè. À â ðåæèìå multi-master èçìåíåíèÿ ìîãóò ïðîèçâîäèòüñÿ íà
ëþáîé èç ðåïëèê, ïîìå÷åííûõ êàê ìàñòåð, ïðè ýòîì îíè ïîïàäóò íà âñå äðóãèå ðåïëèêè.

Êîììåð÷åñêèå ïðîäóêòû òàêæå îñóùåñòâëÿþò êîíòðîëü çà öåëîñòíîñòüþ äàííûõ â ñèñ-
òåìå äèðåêòîðèé â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ýòîé ñèñòåìû.

Âñå âûøåïåðå÷èñëåííîå ìîæåò áûòü îòíåñåíî íà ñ÷åò êîììåð÷åñêèõ ñèñòåì äèðåêòîðèé
Microsoft Active Directory, Novell eDirectory è Oracle Internet Directory è äðóãèõ, à òàêæå
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íà ðåàëèçàöèþ ñèñòåìû äèðåêòîðèé ñ îòêðûòûì êîäîì � OpenLdap [7 � 10].
Òàêèì îáðàçîì, ïðåäïî÷òèòåëüíîñòü îïðåäåëåííîãî ïðîäóêòà â êà÷åñòâå îñíîâû äëÿ

ñèñòåìû äèðåêòîðèé ÑÎ ÐÀÍ çàâèñèò îò äðóãèõ èõ îñîáåííîñòåé, òàêèõ êàê òðåáîâàíèÿ
ê ïðîãðàììíî-àïïàðàòíîìó îêðóæåíèþ, õðàíèëèùó äàííûõ èëè, â êîíöå êîíöîâ, äîñòóï-
íîñòè ïðîäóêòà.

Åñëè ðàññìàòðèâàòü òðåáîâàíèÿ ê îêðóæåíèþ, òî, íàïðèìåð, ñèñòåìà äèðåêòîðèé Mi-
crosoft Active Directory åñòåñòâåííî ñïîñîáíà ðàáîòàòü òîëüêî íà ïëàòôîðìå Windows
2000/Windows 2003, â òî âðåìÿ êàê OpenLdap ðàáîòàåò â Unix-ïîäîáíîì îêðóæåíèè, êî-
òîðîå îõâàòûâàåò çíà÷èòåëüíûé ñïåêòð ïëàòôîðì. Ìíîãîïëàòôîðìåííîñòüþ òàêæå îòëè-
÷àþòñÿ è ïðîäóêòû îò Novell è Oracle.

Äàííûå ñèñòåì äèðåêòîðèé ìîãóò õðàíèòüñÿ â íåêîòîðîì âíóòðåííåì ôîðìàòå èëè â
ñòàíäàðòíûõ áàçàõ äàííûõ. Íàïðèìåð, Microsoft Active Directory èñïîëüçóåò âíóòðåíåå
ïðåäñòàâëåíèå äëÿ õðàíåíèÿ äàííûõ äèðåêòîðèé, à ïðîäóêò îò Oracle ñïîñîáåí õðàíèòü
èíôîðìàöèþ äèðåêòîðèé òîëüêî â ÑÓÁÄ Oracle. Ïðîäóêò OpenLdap ïîçâîëÿåò õðàíèòü
äàííûå ñèñòåìû äèðåêòîðèé ïðàêòè÷åñêè â ëþáîì âèäå áëàãîäàðÿ âîçìîæíîñòè îñóùåñò-
âëåíèÿ äîñòóïà ê äàííûì ÷åðåç ïðîãðàììèðóåìûå perl èëè shell èíòåðôåéñû. Îäíàêî
âîçìîæíî è õðàíåíèå äàííûõ â ÁÄ Berkeley DB [10].

Â ïðèíöèïå, äëÿ êàæäîé èç ñèñòåì âîçìîæåí èìïîðò äàííûõ â ôîðìàòå LDIF, ÿâëÿþ-
ùåìñÿ òåêñòîâûì ïðåäñòàâëåíèåì çàïèñåé äèðåêòîðèè, â êîòîðûé ìîæíî ïðèâåñòè ëþáûå
òåêñòîâûå èëè áèíàðíûå äàííûå. Ïðè ýòîì ãëàâíûì âîïðîñîì ÿâëÿåòñÿ ñîîòâåòñòâèå ïîëåé
èñõîäíîãî õðàíèëèùà è àòðèáóòîâ LDAP îáúåêòîâ. Òî åñòü òåîðåòè÷åñêè ëþáîå ïðåäñòàâ-
ëåíèå äàííûõ ìîæåò áûòü äîñòóïíî ÷åðåç ïðîòîêîë LDAPv3 íåçàâèñèìî îò èñïîëüçóåìîé
ñèñòåìû, îäíàêî ýòî äîñòèãàåòñÿ ïóòåì ðàçëè÷íûõ òðóäîçàòðàò.

Çàêëþ÷åíèå
Òàêèì îáðàçîì, êàòàëîã ïîëüçîâàòåëåé è ðåñóðñîâ ÑÎ ÐÀÍ ìîæíî ïðåäñòàâèòü â âèäå ìî-
çàèêè èç îòäåëüíûõ ÷àñòåé, êîòîðûå óïðàâëÿþòñÿ ðàçëè÷íûìè ñèñòåìàìè äèðåêòîðèé, íî
ïðåäîñòàâëÿþò åäèíîîáðàçíûé äîñòóï ê äàííûì ïî ïðîòîêîëó LDAPv3 â ñîîòâåòñòâèè ñ
ïðèíÿòîé ñõåìîé äàííûõ êàòàëîãà. Ïðè ýòîì îáåñïå÷åíèå öåëîñòíîñòè èíôîðìàöèè ãàðàí-
òèðóåòñÿ ïðèìåíåíèåì åäèíîé ñõåìû äàííûõ, à âîïðîñ îáåñïå÷åíèÿ íåïðîòèâîðå÷èâîñòè
äàííûõ â ãëîáàëüíîì ìàñøòàáå êàòàëîãà îñòàåòñÿ îòêðûòûì. Íàïðèìåð, â ñèòóàöèè, êîã-
äà îäíîìó è òîìó æå ôèçè÷åñêîìó îáúåêòó ñîîòâåòñòâóåò íåñêîëüêî çàïèñåé â êàòàëîãå,
íåÿñíî, êàêîâû äîëæíû áûòü ìåõàíèçìû îáåñïå÷åíèÿ îäíîâðåìåííîãî èçìåíåíèÿ ñâîéñòâ
ýòèõ çàïèñåé ïðè íåîáõîäèìîñòè è, âîîáùå ãîâîðÿ, íàñêîëüêî êîððåêòíà ñèòóàöèÿ ñóùåñò-
âîâàíèÿ â äèðåêòîðèÿõ íåñêîëüêèõ çàïèñåé äëÿ îäíîãî è òîãî æå ôèçè÷åñêîãî îáúåêòà.

Âîçìîæíî, ÷òî ïèëîòíàÿ ðåàëèçàöèÿ êàòàëîãà íà áàçå íåñêîëüêèõ îðãàíèçàöèé ÍÍÖ
ïîçâîëèò áîëåå êîíêðåòíî ñôîðìóëèðîâàòü ýòè òðåáîâàíèÿ è ñòàíóò ïîíÿòíûìè ïóòè èõ
âûïîëíåíèÿ.

Â ñâåòå âûøåñêàçàííîãî íåò êàêèõ-ëèáî âåñêèõ ïðè÷èí íàñòàèâàòü íà ïðèìåíåíèè òîëü-
êî îäíîãî îïðåäåëåííîãî ïðîäóêòà äëÿ îðãàíèçàöèè ñåðâèñà äèðåêòîðèé ÑÎ ÐÀÍ. Áëàãî-
äàðÿ óñèëèÿì ïî ñòàíäàðòèçàöèè è âçàèìîäåéñòâèþ ñèñòåì, â ïðèíöèïå, âîçìîæíî ðåàëè-
çîâàòü ñèñòåìó äèðåêòîðèé ÑÎ ÐÀÍ íà áàçå ïðîäóêòîâ, óæå ïðèìåíÿåìûõ äëÿ ðåàëèçàöèè
ñèñòåìû äèðåêòîðèé â îòäåëüíî âçÿòîì èíñòèòóòå, èëè ïóòåì îðãàíèçàöèè äîñòóïà ê èìå-
þùèìñÿ áàçàì äàííûì ïîëüçîâàòåëåé ïî ïðîòîêîëó LDAPv3 ñ èñïîëüçîâàíèåì íàèáîëåå
óäîáíîãî äëÿ ïîääåðæêè è êîíôèãóðèðîâàíèÿ ïðîäóêòà.
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Ñêîðåå âñåãî äëÿ ñîçäàíèÿ öåíòðàëüíîé èíôðàñòðóêòóðû ñèñòåìû äèðåêòîðèé áóäåò
èñïîëüçîâàí OpenLdap-2.2 áëàãîäàðÿ ñâîåé äîñòóïíîñòè, ãèáêîñòè îðãàíèçàöèè èíòåðôåé-
ñîâ ê êîíå÷íûì áàçàì äàííûì, à òàêæå åãî ñîîòâåòñòâèÿ äóõó ñåòè ÑÎ ÐÀÍ, ãäå øèðîêî
ïðèìåíÿþòñÿ è äðóãèå ñâîáîäíî ðàñïðîñòðàíÿåìûå ïðîäóêòû, â òî âðåìÿ êàê îòäåëüíûå
èíñòèòóòû äîëæíû òîëüêî ëèøü îáåñïå÷èòü äîñòóï ê èíôîðìàöèè î ñâîèõ ïîëüçîâàòåëÿõ
â ñîîòâåòñòâèè ñ îïðåäåëåííîé ñõåìîé äàííûõ ïî ïðîòîêîëó LDAPv3.

Ñïèñîê ëèòåðàòóðû
[1] The directory. CCIT REC. X.500-X.521 ISO/IEC STANDARD 9594:1993.

[2] Wahl M., Howes T., Kille S. RFC 2251, Lightweight Directory Access Protocol (v3), ðàçäåë 1,
December 1997.

[3] Wahl M., Alvestrand H., Hodges J., Morgan R. RFC 2829, Authentication Methods for
LDAP, May 2000.

[4] Wahl M., Howes T., Kille S. RFC 2251, Lightweight Directory Access Protocol (v3), ðàç-
äåë 4.1.11, December 1997.

[5] Howes T., Smith M. RFC 2255, The LDAP URL Format, December 1997.

[6] More than 40 companies join Netscape and U. Michigan to support lightweight directory AC-
CESS protocol as proposed standard for Internet directories. Netscape Company Press Relations.
http://wp.netscape.com/newsref/pr/newsrelease126.html

[7] Microsoft Active Directory.
http://www.microsoft.com/windows2000/technologies/directory/ad/default.asp

[8] Understanding Novell eDirectory.
http://www.novell.com/documentation/edir873/edir873/data/fbadjaeh.html

[9] Oracle Internet Directory 10g.
http://www.oracle.com/technology/products/oid/index.html

[10] OpenLDAP 2.2 Administrator's Guide.
http://www.openldap.org/doc/admin22/

Ïîñòóïèëà â ðåäàêöèþ 18 ìàðòà 2005 ã.


