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ëÿþò ñòðîèòü ñèñòåìû çàùèòû èíôîðìàöèè, ñòîéêîñòü êîòîðûõ äîêàçûâàåòñÿ ìà-
òåìàòè÷åñêè ñòðîãî è íå çàâèñèò îò êàêèõ-ëèáî ïðåäïîëîæåíèé î âû÷èñëèòåëüíîé
òðóäîåìêîñòè íåêîòîðûõ çàäà÷ èëè îñóùåñòâèìîñòè íîâûõ âû÷èñëèòåëüíûõ ñõåì,
íàïðèìåð, êâàíòîâûõ êîìïüþòåðîâ. Â ñâÿçè ñ ýòèì âîçíèêàåò áîëüøîé èíòåðåñ
èññëåäîâàòåëåé ê òàêèì ñèñòåìàì. Â ñòàòüå äàeòñÿ îáçîð îñíîâíûõ íàïðàâëåíèé
èññëåäîâàíèé â óêàçàííîé îáëàñòè.
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Ââåäåíèå

Äëÿ ñîâðåìåííûõ èíôîðìàöèîííûõ ñèñòåì õàðàêòåðíû äâå òåíäåíöèè. Ñ îäíîé ñòî-
ðîíû, ïîñòîÿííî âîçðàñòàþò îáúeì è öåííîñòü èíôîðìàöèè, ñ äðóãîé � ñðåäà äëÿ
ïåðåäà÷è äàííûõ ñòàíîâèòñÿ âñå áîëåå îòêðûòîé. Ýòî âûçûâàåò îñîáûé èíòåðåñ èñ-
ñëåäîâàòåëåé ê ðàçðàáîòêå íîâûõ, àäåêâàòíûõ ñîâðåìåííûì ñèñòåìàì, ñðåäñòâ çàùèòû
èíôîðìàöèè. Â íàñòîÿùåì îáçîðå ðàññìàòðèâàþòñÿ äâà êëàññà òàêèõ ñðåäñòâ: ñðåä-
ñòâà êðèïòîãðàôè÷åñêîé è ñòåãàíîãðàôè÷åñêîé çàùèòû èíôîðìàöèè. Âî âñåõ ñèñòåìàõ
çàùèòû ñóùåñòâóþò ïîíÿòèÿ �çàêîííûõ� îòïðàâèòåëåé è ïîëó÷àòåëåé èíôîðìàöèè, êî-
òîðûõ áóäåì íàçûâàòü (ëåãàëüíûìè) ïîëüçîâàòåëÿìè ñèñòåìû, è íåêèõ òðåòüèõ ëèö,
îò êîòîðûõ ñêðûâàåòñÿ èíôîðìàöèÿ è êîòîðûõ êîëëåêòèâíî áóäåì íàçûâàòü ïðîòèâ-
íèêîì.
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Êëàññè÷åñêàÿ çàäà÷à êðèïòîãðàôèè � ñêðûòü ñîäåðæàíèå ïåðåäàâàåìûõ èëè õðà-
íèìûõ äàííûõ (ñîîáùåíèé) îò ïðîòèâíèêà. Ýòà çàäà÷à ðåøàåòñÿ ïóòåì øèôðîâàíèÿ
äàííûõ, ò. å. ïðèìåíåíèÿ ê íèì íåêîòîðûõ ìàòåìàòè÷åñêèõ ïðåîáðàçîâàíèé, çàâèñÿùèõ
îò ñåêðåòíîãî êëþ÷à, èçâåñòíîãî òîëüêî ëåãàëüíûì ïîëüçîâàòåëÿì. Â íàñòîÿùåå âðåìÿ
ïðåäëîæåíî è ïðàêòè÷åñêè ïðèìåíÿþòñÿ ìíîæåñòâî øèôðîâ. Íåêîòîðûå èç íèõ (DES,
Rijndael (AES), ÃÎÑÒ 28147-89) çàêðåïëåíû â ñîîòâåòñòâóþùèõ ãîñóäàðñòâåííûõ ñòàí-
äàðòàõ. Ìíîãèå èç ýòèõ øèôðîâ âåñüìà ýôôåêòèâíû ñ âû÷èñëèòåëüíîé òî÷êè çðåíèÿ.
Îäíàêî îñíîâíîé èõ íåäîñòàòîê ñîñòîèò â îòñóòñòâèè äîêàçàííûõ ãàðàíòèé ñåêðåòíî-
ñòè, èëè ñòîéêîñòè. Ñòîéêîñòü ýòèõ øèôðîâ ñóùåñòâåííûì îáðàçîì çàâèñèò îò óðîâíÿ
ðàçâèòèÿ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè è óñïåõîâ êðèïòîàíàëèçà. Òàê, ïîâûøåíèå
ïðîèçâîäèòåëüíîñòè êîìïüþòåðîâ ïîçâîëÿåò âñêðûâàòü øèôðû ïóòåì ïåðåáîðà êëþ-
÷åé. Ôàêòè÷åñêè ýòî ïðîèçîøëî ñ øèôðîì DES, êîòîðûé èñïîëüçîâàëñÿ â òå÷åíèå äåñÿ-
òèëåòèé ôèíàíñîâûìè è ïðàâèòåëüñòâåííûìè èíñòèòóòàìè ÑØÀ. Ñåãîäíÿ DES ìîæåò
áûòü âçëîìàí çà íåñêîëüêî äíåé ñ ïîìîùüþ îòíîñèòåëüíî íåäîðîãîãî îáîðóäîâàíèÿ. Â
ðåçóëüòàòå çëîóìûøëåííèê, ñîõðàíèâøèé äàííûå ìåæáàíêîâñêîãî îáìåíà, ìîæåò ïî-
ëó÷èòü öåííóþ èíôîðìàöèþ î ñ÷åòàõ, çàèíòåðåñîâàííûå îðãàíèçàöèè ìîãóò ïðî÷èòàòü
ñåêðåòíûå ñîîáùåíèÿ, ïåðåäàííûå íåñêîëüêî ëåò íàçàä êîíêóðåíòàìè, è ò. ä. Óñïåõè ïî-
ñòîÿííî ñîâåðøåíñòâóþùåãîñÿ êðèïòîàíàëèçà ïðåäñòàâëÿþò åùå áîëüøóþ óãðîçó, òàê
êàê âåäóò ê ïîÿâëåíèþ áîëåå áûñòðûõ àëãîðèòìîâ âçëîìà øèôðîâ, ÷åì ïðîñòîé ïåðåáîð
êëþ÷åé. Íàêîíåö, ñåðüåçíûå ïðîáëåìû ñî ñòîéêîñòüþ âîçíèêàþò â ñâÿçè ñ ïîÿâëåíèåì
íîâûì ïàðàäèãì âû÷èñëåíèé, òàêèõ êàê êâàíòîâûå âû÷èñëåíèÿ. Êâàíòîâûå êîìïüþ-
òåðû çà ñ÷åò ïðèñóùåãî èì ìàññîâîãî ïàðàëëåëèçìà ïîçâîëÿþò ýôôåêòèâíî ðåøàòü
ìíîãèå êëàññè÷åñêè òðóäíûå çàäà÷è.

Â îäíîé èç ïåðâûõ ðàáîò â îáëàñòè íàó÷íîé êðèïòîãðàôèè [?] Øåííîí ñ ïîìî-
ùüþ òåîðåòèêî-èíôîðìàöèîííûõ àðãóìåíòîâ ïîêàçàë ïðèíöèïèàëüíóþ âîçìîæíîñòü
ïîñòðîåíèÿ øèôðîâ, ñòîéêîñòü êîòîðûõ íå çàâèñèò îò ìîùíîñòè âû÷èñëèòåëüíûõ
ñðåäñòâ è êðèïòîàíàëèòè÷åñêèõ ìåòîäîâ ïðîòèâíèêà. Òàêèå øèôðû íàçûâàþòñÿ áåç-
óñëîâíî ñòîéêèìè, è èõ ïîñòðîåíèå òåñíî ñâÿçàíî ñ òåîðåòèêî-èíôîðìàöèîííûì ïîä-
õîäîì ê ñèíòåçó è àíàëèçó. Áåçóñëîâíî ñòîéêèé øèôð íå ìîæåò áûòü ðàñêðûò äàæå ïðè
ïîëíîì ïåðåáîðå êëþ÷åé: ïðîòèâíèê â ýòîì ñëó÷àå áóäåò ïîëó÷àòü ìíîæåñòâî ïðàâäîïî-
äîáíûõ âàðèàíòîâ ðåøåíèÿ øèôðà (êðèïòîãðàìì) áåç êàêîé-ëèáî âîçìîæíîñòè âûáðàòü
îäèí èç íèõ, â äåéñòâèòåëüíîñòè çàøèôðîâàííûé. Òàê êàê áåçóñëîâíàÿ ñòîéêîñòü øèô-
ðîâ äîêàçûâàåòñÿ ìàòåìàòè÷åñêè ñòðîãî íà òåîðåòèêî-èíôîðìàöèîííîì óðîâíå, äàííûé
êëàññ øèôðîâ òàêæå íàçûâàþò äîêàçóåìî ñòîéêèìè.

Êëàññè÷åñêàÿ çàäà÷à ñòåãàíîãðàôèè � ïåðåäàòü ñîîáùåíèå òàê, ÷òîáû ñàì ôàêò ïå-
ðåäà÷è îñòàâàëñÿ ñêðûòûì. Ñòåãàíîãðàôè÷åñêàÿ çàùèòà èíôîðìàöèè, íåñìîòðÿ íà òî
÷òî åå ïðèíöèïû áûëè èçâåñòíû åùå â äðåâíîñòè, ñòàëà ïðèâëåêàòü âíèìàíèå èññëåäî-
âàòåëåé â ïîñëåäíèå äâà äåñÿòèëåòèÿ, ïîñêîëüêó ïîçâîëÿåò ýôôåêòèâíî ðåøàòü òàêèå
çàäà÷è, êàê àóòåíòèôèêàöèÿ äàííûõ, óñòàíîâëåíèå àâòîðñòâà, çàùèòà îò íåñàíêöèîíè-
ðîâàííîãî êîïèðîâàíèÿ è äð. ×àùå âñåãî çàäà÷à ñêðûòèÿ ôàêòà ïåðåäà÷è ñîîáùåíèÿ
ðåøàåòñÿ ïóòåì âñòðàèâàíèÿ ñîîáùåíèÿ â íåêîòîðûé êîíòåéíåð, íàïðèìåð, ãðàôè÷å-
ñêèé ôàéë, ïåðåäà÷à êîòîðîãî îñóùåñòâëÿåòñÿ íà ðåãóëÿðíîé îñíîâå è íå âûçûâàåò
ïîäîçðåíèé. Èñõîäíûé êîíòåéíåð íàçûâàåòñÿ ïóñòûì, à êîíòåéíåð ñ âíåäðåííûì ñî-
îáùåíèåì � çàïîëíåííûì (â ðåàëüíûõ ñòåãîñèñòåìàõ êîíòåéíåðû ìîãóò çàïîëíÿòüñÿ
ëèøü íà íåêîòîðóþ äîëþ èõ åìêîñòè). Êðîìå òîãî, â ñîâðåìåííûõ ñèñòåìàõ ñîîáùåíèå
îáû÷íî âñòðàèâàåòñÿ â êîíòåéíåð â çàøèôðîâàííîì âèäå. Âíåäðåííîå ñîîáùåíèå íàðó-
øàåò �åñòåñòâåííûå� èíôîðìàöèîííûå ñâÿçè è çàâèñèìîñòè â êîíòåéíåðå, â ÷àñòíîñòè,
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èñêàæàåò åãî ñòàòèñòè÷åñêóþ ñòðóêòóðó, ÷òî äàåò âîçìîæíîñòü âûÿâëåíèÿ ñêðûòûõ
ñîîáùåíèé âî ìíîãèõ ïðàêòè÷åñêè ðåàëèçîâàííûõ ñòåãîñèñòåìàõ.

Â ðàáîòå [?] Êàøåí âïåðâûå ñôîðìóëèðîâàë ïîíÿòèå ñîâåðøåííîé ñòåãîñèñòåìû,
íå ïîçâîëÿþùåé îïðåäåëèòü ôàêò íàëè÷èÿ ñêðûòîãî ñîîáùåíèÿ. Ýòî ïîíÿòèå áëèçêî
ê ñîîòâåòñòâóþùèì ïîíÿòèÿì òåîðèè øèôðîâ Øåííîíà è áàçèðóåòñÿ íà òåîðåòèêî-èí-
ôîðìàöèîííûõ ïðèíöèïàõ. ×òîáû ïîñòðîèòü èäåàëüíóþ ñòåãîñèñòåìó, íåîáõîäèìî ðàç-
ðàáîòàòü òàêèå ìåòîäû âíåäðåíèÿ ñîîáùåíèé, êîòîðûå íå èñêàæàëè áû ñòàòèñòè÷åñêóþ
ñòðóêòóðó êîíòåéíåðà. Èíûìè ñëîâàìè, ïóñòîé è çàïîëíåííûé êîíòåéíåðû äîëæíû
áûòü ñòàòèñòè÷åñêè íåðàçëè÷èìû.

Â ñîâðåìåííûõ ñëîæíûõ èíôîðìàöèîííûõ ñèñòåìàõ ñðåäñòâà êðèïòîãðàôè÷åñêîé
è ñòåãàíîãðàôè÷åñêîé çàùèòû îáúåäèíÿþòñÿ äëÿ áîëåå ïîëíîãî ðåøåíèÿ çàäà÷ èíôîð-
ìàöèîííîé áåçîïàñíîñòè. Ïîýòîìó â íàñòîÿùåì îáçîðå ðàññìîòðåíû îáà ýòè ñðåäñòâà.
Êàê áóäåò ïîêàçàíî, îíè ÷àñòî áàçèðóþòñÿ íà ïîõîæèõ êîíñòðóêöèÿõ.

1. Òåîðåòèêî-èíôîðìàöèîííàÿ ñòîéêîñòü
êðèïòîãðàôè÷åñêèõ ñèñòåì

1.1. Îïðåäåëåíèå êðèòåðèåâ ñòîéêîñòè
Ðàññìîòðèì êëàññè÷åñêóþ ñõåìó ñåêðåòíîé ñâÿçè. Ïîëüçîâàòåëü À ïåðåäàåò äàííûå
ïîëüçîâàòåëþ Â ïî îòêðûòîìó êàíàëó ñâÿçè, êîòîðûé ïðîñëóøèâàåòñÿ ïðîòèâíèêîì
(êðèïòîàíàëèòèêîì) Å. À è Â èñïîëüçóþò øèôð ñ ñåêðåòíûì êëþ÷îì, ïðè÷åì êëþ÷
ïåðåäàåòñÿ ïî îñîáîìó �çàêðûòîìó� êàíàëó, îáû÷íî îáëàäàþùåìó íèçêîé ïðîïóñêíîé
ñïîñîáíîñòüþ. Ïðåäïîëàãàåì, ÷òî ïðîòèâíèê èìååò íåîãðàíè÷åííûå âû÷èñëèòåëüíûå
âîçìîæíîñòè. Êàêèìè ñâîéñòâàìè â ýòèõ óñëîâèÿõ äîëæåí îáëàäàòü øèôð, ÷òîáû îáåñ-
ïå÷èòü ñåêðåòíîñòü ïåðåäàâàåìûõ ñîîáùåíèé?

Ïóñòü ñîîáùåíèå X = x1x2, . . . , xn øèôðóåòñÿ ïðè ïîìîùè ñåêðåòíîãî êëþ÷à K =
k1k2, . . . , ks, â ðåçóëüòàòå ÷åãî ïîëó÷àåòñÿ çàøèôðîâàííîå ñîîáùåíèå Y = y1y2, . . . , y`.
Îáîçíà÷èì ÷åðåç H(X) = H(x1x2, . . . , xn) ýíòðîïèþ ñîîáùåíèÿ, ÷åðåç H(Y ) è H(K) �
ñîîòâåòñòâåííî ýíòðîïèè øèôðîòåêñòà è êëþ÷à. Òîãäà H(x1x2, . . . , xn|Y ) ïðåäñòàâëÿåò
íåîïðåäåëåííîñòü, èëè íåîäíîçíà÷íîñòü (equivocation), ñîîáùåíèÿ, à H(K|Y ) � íåîïðå-
äåëåííîñòü êëþ÷à ïðè óñëîâèè, ÷òî èçâåñòåí øèôðîòåêñò Y . Øåííîí ââåë ñëåäóþùèå
îïðåäåëåíèÿ äëÿ øèôðîâ.

Øèôð íàçûâàåòñÿ ñîâåðøåííûì, åñëè

H(x1x2, . . . , xn|Y ) = H(x1x2, . . . , xn) äëÿ ëþáûõ n.

Øèôð íàçûâàåòñÿ èäåàëüíûì, åñëè

H(x1x2, . . . , xn|Y ) > 0 è H(K|Y ) > 0 ïðè n →∞.

Íàêîíåö, øèôð íàçûâàåòñÿ ñòðîãî èäåàëüíûì, åñëè

H(x1x2, . . . , xn|Y ) = H(K|Y ) = H(K) ïðè n →∞.

Íåôîðìàëüíî, åñëè øèôð ñîâåðøåíåí, òî ïîñëå ïåðåõâàòà êðèïòîãðàììû ïðîòèâíèê
èìååò òó æå íåîïðåäåëåííîñòü î ïåðåäàííîì ñîîáùåíèè, êàêóþ îí èìåë a priori. Èçâåñò-
íàÿ ðåàëèçàöèÿ ñîâåðøåííîãî øèôðà (øèôð Âåðíàìà, ñì. [?]) ñîñòîèò â ñëîæåíèè ïî
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ìîäóëþ 2 áèò ñîîáùåíèÿ ñ áèòàìè ñåêðåòíîãî êëþ÷à ïðè óñëîâèè, ÷òî êëþ÷ âûáèðàåòñÿ
ïîëíîñòüþ ñëó÷àéíî, èñïîëüçóåòñÿ òîëüêî îäèí ðàç è åãî äëèíà ðàâíà äëèíå ñîîáùåíèÿ.
Èäåàëüíîñòü øèôðà îçíà÷àåò, ÷òî íåçàâèñèìî îò îáúåìà ïåðåõâà÷åííîãî øèôðîòåêñòà è
ñâîèõ âû÷èñëèòåëüíûõ âîçìîæíîñòåé êðèïòîàíàëèòèê íå ìîæåò ïîëó÷èòü îäíîçíà÷íîãî
ðåøåíèÿ êðèïòîãðàììû, ò. å. ó íåãî âñåãäà áóäåò îñòàâàòüñÿ êàêàÿ-òî íåîïðåäåëåííîñòü
â òîì, êàêîå ñîîáùåíèå áûëî ïåðåäàíî è êàêîé êëþ÷ èñïîëüçîâàí. Ñòðîãàÿ èäåàëüíîñòü
îçíà÷àåò, ÷òî ýòà íåîïðåäåëåííîñòü ðàâíà íåîïðåäåëåííîñòè êëþ÷à, ò. å. (ïðè ñëó÷àéíî
âûáèðàåìûõ êëþ÷àõ) êîëè÷åñòâî ðåøåíèé êðèïòîãðàììû ðàâíî êîëè÷åñòâó ðàçëè÷íûõ
êëþ÷åé è âñå ðåøåíèÿ ðàâíîâåðîÿòíû. Äî íåäàâíåãî âðåìåíè âñå ýòè ñèñòåìû ïðåäñòàâ-
ëÿëè â îñíîâíîì òåîðåòè÷åñêèé èíòåðåñ, òàê êàê ýôôåêòèâíûõ ìåòîäîâ èõ ðåàëèçàöèè
íå áûëî.

Â êà÷åñòâå îäíîãî èç íàïðàâëåíèé èññëåäîâàíèÿ ðàññìàòðèâàëèñü äðóãèå, ìåíåå ïåñ-
ñèìèñòè÷íûå ìåðû ñòåïåíè ñåêðåòíîñòè. Íàïðèìåð, â [?] ïðåäëàãàëàñü ìåðà ñåêðåòíîñòè
êðèïòîñèñòåìû â òåðìèíàõ ñðåäíåãî (îæèäàåìîãî) ÷èñëà ïðàâäîïîäîáíûõ ñîîáùåíèé,
ò. å. ñðåäíåãî ÷èñëà êîìáèíàöèé ñîîáùåíèå�êëþ÷, êîòîðûå ìîãóò ïðèâîäèòü ê ïîÿâëå-
íèþ íàáëþäàåìîé êðèïòîãðàììû. Â òî æå âðåìÿ ïðåäïîëàãàåòñÿ, ÷òî ÷èñëî ñîîáùåíèé
çàäàííîé äëèíû n, èìåþùèõ ñìûñë â íåêîòîðîì ÿçûêå, î÷åíü ìàëî ïî ñðàâíåíèþ ñ ïîë-
íûì íàáîðîì âîçìîæíûõ âåêòîðîâ äëèíû n. Åùå îäíî îïðåäåëåíèå äàíî â [?]. Â ýòîé
ðàáîòå ðàññìàòðèâàþòñÿ óñëîâíî ñîâåðøåííàÿ ñèñòåìà è êîíñòðóêöèÿ ðàíäîìèçèðîâàí-
íîãî øèôðà ïðè ìàëîé ýíòðîïèè êëþ÷à, îáåñïå÷èâàþùàÿ ñåêðåòíîñòü â øåííîíîâñêîì
ñìûñëå ïðè óñëîâèè, ÷òî ñ áîëüøîé âåðîÿòíîñòüþ êðèïòîàíàëèòèê íå ìîæåò ðåøèòü
âû÷èñëèòåëüíî òðóäíóþ çàäà÷ó. Â [?] Ìåðõàâ, ðàññìàòðèâàÿ èñòî÷íèêè áåç ïàìÿòè,
ïðåäëàãàåò ñëåäóþùèé êðèòåðèé ñåêðåòíîñòè. Î÷åâèäíî, ÷òî âåðîÿòíîñòü ïðàâèëüíîãî
óãàäûâàíèÿ ñîîáùåíèÿ íà îñíîâå çíàíèÿ ëèøü ðàñïðåäåëåíèÿ âåðîÿòíîñòåé èñòî÷íèêà
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ãäå x � îòäåëüíûé ñèìâîë ñîîáùåíèÿ, X � ñòðîêà äëèíû n, ΓS = − log maxx P (x). Â
òàêîì ñëó÷àå êàê ìíîãî áèò êëþ÷à K(X) äîëæíî áûòü èñïîëüçîâàíî äëÿ ãàðàíòèè òîãî,
÷òî âåðîÿòíîñòü ïðàâèëüíîé ðàñøèôðîâêè óáûâàåò ñ òàêîé æå ýêñïîíåíöèàëüíîé ñêî-
ðîñòüþ êàê 2−nΓS? Ìåðõàâ äàåò îòâåò íà ýòîò âîïðîñ. Ðåéò (rate) êëþ÷à R(X) = K(X)/n
äîëæåí áûòü íå ìåíüøå, ÷åì ΓS −D(Q ‖ P ), ãäå âòîðîé òåðì ïðåäñòàâëÿåò ñîáîé ðàñ-
õîæäåíèå Êóëëáàêà � Ëÿéáëåðà ìåæäó îöåíî÷íûì è ðåàëüíûì ðàñïðåäåëåíèåì âåðîÿò-
íîñòåé èñòî÷íèêà (ò. å., ïî ñóùåñòâó, äëèíó óíèâåðñàëüíîãî êîäà). Åñëè ýòî ðàñõîæäå-
íèå ðàâíî íóëþ, òî ñîîòâåòñòâóþùèé ìèíèìàëüíûé äîñòèæèìûé ñðåäíèé ðåéò êëþ÷à
îêàçûâàåòñÿ îòðèöàòåëüíûì ëîãàðèôìîì âåðîÿòíîñòè íàèáîëåå âåðîÿòíîé áóêâû ñîîá-
ùåíèÿ, ÷òî â îáùåì ñëó÷àå ìåíüøå ýíòðîïèè. Òàêîé ïîäõîä ê ïîíÿòèþ ñåêðåòíîñòè
ïðèâîäèò ê ñèòóàöèè: åñëè â íåêîòîðîé ñèñòåìå óäàåòñÿ ïðàâèëüíî ðàñøèôðîâàòü 99 %
ñîîáùåíèé, íî 1 % îñòàåòñÿ ñêðûòûì, òî ñèñòåìà ñ÷èòàåòñÿ ñòîéêîé. Î÷åâèäíî, ÷òî ýòî
ìîæåò ñ÷èòàòüñÿ óäîâëåòâîðèòåëüíûì äàëåêî íå âî âñåõ ñëó÷àÿõ.

1.2. Êðèïòîãðàôèÿ â êàíàëàõ ñ øóìàìè
Â êëàññè÷åñêîé ñèñòåìå Øåííîíà ïðåäïîëàãàëîñü, ÷òî âîññòàíîâëåíèå çàøèôðîâàííî-
ãî ñîîáùåíèÿ íà ñòîðîíå çàêîííîãî ïîëó÷àòåëÿ ñâîáîäíî îò îøèáîê è øèôðîâàíèå è
ðàñøèôðîâàíèå ïðîèçâîäÿòñÿ ñ èñïîëüçîâàíèåì îäíîãî è òîãî æå ñåêðåòíîãî êëþ÷à.
Â ðàáîòå [?] ïåðâîå ïðåäïîëîæåíèå îñëàáëåíî è ðàññìîòðåí ñëó÷àé, êîãäà âîññòàíîâëå-
íèå ñîîáùåíèÿ íà ñòîðîíå çàêîííîãî ïîëó÷àòåëÿ ïðîèçâîäèòñÿ ñ îøèáêîé, ò. å. äîïóñòèì
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îïðåäåëåííûé óðîâåíü èñêàæåíèÿ. Âûõîäíàÿ ïîñëåäîâàòåëüíîñòü èñòî÷íèêà ïðåäñòàâ-
ëÿåòñÿ êàê íåçàâèñèìûå ðåàëèçàöèè íåêîòîðîé ñëó÷àéíîé âåëè÷èíû S, à ñåêðåòíûé
êëþ÷ � êàê ñëó÷àéíàÿ âåëè÷èíà, íå çàâèñÿùàÿ îò S. Ïðåäïîëàãàåòñÿ, ÷òî îñíîâíîé
êàíàë (A −→ B) ìåíåå øóìíûé, ÷åì êàíàë ïðîñëóøèâàíèÿ (A −→ E). Áåçîïàñíîñòü
ñèñòåìû ìîæåò áûòü èçìåðåíà íåîïðåäåëåííîñòüþ èëè ìèíèìàëüíî äîñòèæèìûì èñêà-
æåíèåì íà ñòîðîíå ïðîòèâíèêà, êîòîðûé ïîëó÷àåò òîëüêî âûõîä êàíàëà E. Äëÿ êàæäîãî
ñëó÷àÿ îïðåäåëÿåòñÿ ðàçðåøåííàÿ îáëàñòü ïàðàìåòðîâ. Ïîëó÷åííûå ðåçóëüòàòû ìîãóò
áûòü ïåðåôîðìóëèðîâàíû ñ ó÷åòîì íîâûõ êðèòåðèåâ ñåêðåòíîñòè Ìåðõàâà [?]. Îäíîé
èç ñèñòåì, êîòîðûå ìîãóò ïðèâîäèòü ê ïîäîáíîãî ðîäà ñèòóàöèè, ÿâëÿåòñÿ ñèñòåìà,
ïðåäëîæåííàÿ â [?]. Â ýòîé ðàáîòå îïèñàí ìåòîä øèôðîâàíèÿ ñ ïîñëåäóþùèì ñæàòèåì.
Êàæäûé áèò ñåêðåòíîãî êëþ÷à âûáèðàåò îäèí èç äâóõ ñèìâîëîâ àëôàâèòà èñòî÷íèêà,
âûáðàííûå ñèìâîëû ñêëàäûâàþòñÿ ñ ñèìâîëàìè ñîîáùåíèÿ (ïî ìîäóëþ ðàçìåðà àëôà-
âèòà), çàòåì ïðåîáðàçîâàííîå òàêèì îáðàçîì (çàøèôðîâàííîå) ñîîáùåíèå ñæèìàåòñÿ,
ïðè÷åì êëþ÷ âûñòóïàåò â ðîëè ñîïóòñòâóþùåé èíôîðìàöèè (side information) íà ñòî-
ðîíå îòïðàâèòåëÿ. Ðàññìàòðèâàþòñÿ äâå âîçìîæíîñòè: ñæàòèå áåç ïîòåðü ñ èñïîëüçîâà-
íèåì êîäà Ñëåïèàíà�Âîëüôà èëè ñæàòèå ñ ïîòåðÿìè ñ ïîìîùüþ êîäà Âàéíåðà�Çèâà.
Â ðàáîòå [?] îñëàáëåíî âòîðîå ïðåäïîëîæåíèå Øåííîíà î ðàâåíñòâå êëþ÷åé ó îòïðà-
âèòåëÿ è ïîëó÷àòåëÿ. Ïðåäïîëàãàåòñÿ, ÷òî êëþ÷ ïåðåäàåòñÿ ïî êàíàëó ñ î÷åíü íèçêîé
ïðîïóñêíîé ñïîñîáíîñòüþ è, ÷òîáû ïîâûñèòü íàäåæíîñòü øèôðîâàíèÿ, îòïðàâèòåëü
êëþ÷à ïåðåäàåò åãî ñî ñêîðîñòüþ, ïðåâûøàþùåé ïðîïóñêíóþ ñïîñîáíîñòü ýòîãî êàíà-
ëà, äîïóñêàÿ íåêîòîðîå èñêàæåíèå ñîîáùåíèÿ ïîñëå äåøèôðîâàíèÿ ïîëó÷àòåëåì. Äëÿ
òàêîé ïîñòàíîâêè çàäà÷è äàíà õàðàêòåðèñòèêà îáëàñòè äîñòèæèìîñòè â ïðîñòðàíñòâå
òðåõ ïàðàìåòðîâ: ñåêðåòíîñòè (èçìåðÿåìîé â òåðìèíàõ íåîäíîçíà÷íîñòè), ñæèìàåìîñòè
êðèïòîãðàììû è èñêàæåíèÿ, àññîöèèðóåìîãî ñ ðåêîíñòðóêöèåé ñîîáùåíèÿ èñòî÷íèêà.
Ïîêàçàíî, ÷òî íàèëó÷øàÿ ñòðàòåãèÿ ñîñòîèò â ñòðåìëåíèè ê ñîâåðøåííîìó ñîîòâåò-
ñòâèþ ìåæäó êëþ÷àìè øèôðîâàíèÿ è ðàñøèôðîâàíèÿ ïóòåì ïðèìåíåíèÿ íàäåæíîãî
êàíàëüíîãî êîäèðîâàíèÿ áèò êëþ÷à è óïðàâëåíèÿ èñêàæåíèåì òîëüêî ïîñðåäñòâîì êî-
äèðîâàíèÿ ñîîáùåíèÿ èñòî÷íèêà ïåðåä øèôðîâàíèåì.

Ñëåäóþùåå íàïðàâëåíèå èññëåäîâàíèé â îáëàñòè òåîðåòè÷åñêîé ñòîéêîñòè êðèïòî-
ñèñòåì ñâÿçàíî ñ ðàññìîòðåíèåì ñèòóàöèè, êîãäà è ïîëó÷àòåëü, è ïðîòèâíèê ïîëüçóþòñÿ
êàíàëàìè ñ øóìàìè, ïðè÷åì óðîâåíü øóìîâ ó ïðîòèâíèêà, êàê ïðàâèëî, áîëüøå, ÷åì ó
ïîëó÷àòåëÿ. Êàíàë, äîñòóïíûé ïðîòèâíèêó, îáû÷íî íàçûâàåòñÿ êàíàëîì ïðîñëóøèâà-
íèÿ (wiretap channel). Â îäíîé èç ïåðâûõ ðàáîò ïî ýòîé òåìàòèêå [?] áûëî ââåäåíî ïîíÿ-
òèå åìêîñòè ñåêðåòíîñòè (secrecy capacity), îïðåäåëÿåìîé êàê ìàêñèìàëüíûé ðåéò êîäà,
âñå åùå îáåñïå÷èâàþùèé ñåêðåòíîñòü íà ñòîðîíå ïëîõîãî êàíàëà ïåðåõâàò÷èêà, ïðè÷åì
íåîïðåäåëåííîñòü ðàâíà áåçóñëîâíîé ýíòðîïèè èñòî÷íèêà (êàê â ñîâåðøåííîé ñèñòåìå
Øåííîíà), ÷òî äåëàåò èíôîðìàöèþ, äîñòóïíóþ ïåðåõâàò÷èêó, áåñïîëåçíîé. Ïðåäëî-
æåíà ñëåäóþùàÿ ñõåìà, ðåàëèçóþùàÿ ýòó èäåþ. Ñîçäàåòñÿ äîñòàòî÷íî äëèííûé êîä,
íàäåæíî äåêîäèðóåìûé íà ñòîðîíå ëåãàëüíîãî ïîëó÷àòåëÿ ñîîáùåíèÿ è ïðåäñòàâëÿþ-
ùèé ñîáîé èåðàðõèþ ðàíäîìèçèðîâàííûõ ïîäêîäîâ, êàæäûé èç êîòîðûõ èíäèâèäóàëüíî
íàäåæíî äåêîäèðóåòñÿ ïðîòèâíèêîì. Îäíàêî áèòû, äåêîäèðóåìûå ïðîòèâíèêîì, � ýòî
òîëüêî áèòû ðàíäîìèçàöèè, êîòîðûå íå íåñóò íèêàêîé èíôîðìàöèè îá èñòî÷íèêå ñî-
îáùåíèÿ. Â ïîñëåäóþùèå ãîäû ðàçâèòèþ äàííîãî íàïðàâëåíèÿ áûëî ïîñâÿùåíî ìíîãî
èññëåäîâàíèé. Îñîáåííîå âíèìàíèå â íèõ óäåëÿåòñÿ ãàóññîâñêèì êàíàëàì ïðîñëóøèâà-
íèÿ. Äëÿ òàêèõ êàíàëîâ åìêîñòü ñåêðåòíîñòè ïðåäñòàâëÿåò ñîáîé ïðîñòî ðàçíîñòü ìåæ-
äó ïðîïóñêíûìè ñïîñîáíîñòÿìè îñíîâíîãî (çàêîííîãî) êàíàëà è êàíàëà ïðîñëóøèâàíèÿ
[?]. Äðóãàÿ ìîäåëü èçó÷àåòñÿ â [?]. Çäåñü îñíîâíîé êàíàë ñâÿçè áåñøóìíûé, íî ïðîòèâ-
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íèê èìååò äîñòóï òîëüêî ê íåêîòîðîìó ïîäìíîæåñòâó êîäîâûõ áèò. Â [?] ìîäåëü êàíàëà
ïðîñëóøèâàíèÿ ðàñøèðÿåòñÿ íà äâà ïàðàëëåëüíûõ øèðîêîâåùàòåëüíûõ êàíàëà, ñîåäè-
íÿþùèå ïåðåäàò÷èê è ïðèåìíèê, è îáà êàíàëà ïðîñëóøèâàþòñÿ ïðîòèâíèêàìè, êîòîðûå,
îäíàêî, íå âçàèìîäåéñòâóþò ìåæäó ñîáîé. Â [?] îáëàñòü ðàññìîòðåíèÿ ðàñøèðÿåòñÿ â
äâóõ íàïðàâëåíèÿõ: ñåêðåòíûé êëþ÷ èìååòñÿ ó îòïðàâèòåëÿ è ïîëó÷àòåëÿ ñîîáùåíèé,
íî äîïóñêàåòñÿ íåêîòîðîå èñêàæåíèå ïðè âîññòàíîâëåíèè ïîëó÷àòåëåì çàøèôðîâàííîãî
ñîîáùåíèÿ. Îñíîâíàÿ òåîðåìà êîäèðîâàíèÿ ïðåäëàãàåò ïðèíöèï ðàçäåëåíèÿ, êîòîðûé
óòâåðæäàåò, ÷òî àñèìïòîòè÷åñêàÿ îïòèìàëüíîñòü ñõåìû íå òåðÿåòñÿ, åñëè êîäåð âíà÷à-
ëå ïðèìåíÿåò RD-êîä (ò. å. êîä ñ çàäàâàåìûì ðåéòîì, äîïóñêàþùèé èñêàæåíèå äàííûõ)
è øèôðóåò ñæàòûå áèòû, à çàòåì � õîðîøèé êîä äëÿ êàíàëà ïðîñëóøèâàíèÿ.

Ðÿä ðàáîò ðàçâèâàþò èäåè èíòåðôåðåíöèè â êàíàëàõ ïðîñëóøèâàíèÿ, êîãäà êîäåð
èìååò äîñòóï ê èíòåðôåðåíöèîííîìó ñèãíàëó â êà÷åñòâå ñòîðîííåé èíôîðìàöèè [?].
Õàéàøè [?] óñòàíîâèë íåñêîëüêî ôîðìóë íåàñèìïòîòè÷åñêîãî õàðàêòåðà äëÿ ðàçðåøè-
ìîñòè êàíàëà è åìêîñòè èäåíòèôèêàöèè. Ôîðìóëû ïðèìåíåíû ê êàíàëàì ïðîñëóøèâà-
íèÿ. Èçó÷åíà íàèáîëåå îáùàÿ ïîñòàíîâêà çàäà÷è, òàê êàê íå äåëàëîñü ïðåäïîëîæåíèé î
ñòàöèîíàðíîñòè êàíàëà è îòñóòñòâèè â íåì ïàìÿòè, â ðåçóëüòàòå ÷åãî ðåøåíà îòêðûòàÿ
ïðîáëåìà Õàíà è Âåðäó. Áîëåå òîãî, ïîëó÷åíû íèæíèå ãðàíèöû ýêñïîíåíò âåðîÿòíîñòåé
îøèáîê è êîëè÷åñòâà èíôîðìàöèè, ïîëó÷àåìîé ïåðåõâàò÷èêîì ÷åðåç êàíàë ïðîñëóøè-
âàíèÿ. Â [?] èçó÷àåòñÿ çàäà÷à ñîâìåñòíîãî âíåäðåíèÿ, ñæàòèÿ è øèôðîâàíèÿ èíôîð-
ìàöèè, ò. å. ïðîâîäèòñÿ ñâÿçü èññëåäîâàíèé â îáëàñòè êðèïòîãðàôèè ñ çàäà÷àìè ñòå-
ãàíîãðàôèè. Óñòàíàâëèâàåòñÿ ïðèíöèï òðîåêðàòíîãî ðàçúåäèíåíèÿ, ñîãëàñíî êîòîðîìó
àñèìïòîòè÷åñêè äëÿ äëèííûõ áëîêîâûõ êîäîâ îïòèìàëüíîñòü íå òåðÿåòñÿ, åñëè âíà÷àëå
ê èñòî÷íèêó âîäÿíîãî çíàêà ïðèìåíèòü RD-êîä ñ çàäàííûì óðîâíåì èñêàæåíèÿ, çàòåì
çàøèôðîâàòü ñæàòîå êîäîâîå ñëîâî è, íàêîíåö, âíåäðèòü åãî â ïîêðûâàþùèé òåêñò.
Ôóíäàìåíòàëüíûå ïðåäåëû è ìåòîäû êîäèðîâàíèÿ äëÿ êàíàëîâ ïðîñëóøèâàíèÿ èçó÷à-
þòñÿ â [?]. Â ýòîé ðàáîòå äàíî àëüòåðíàòèâíîå ðàññìîòðåíèå äîêàçàòåëüñòâà åìêîñòè
ñåêðåòíîñòè äëÿ êàíàëîâ ïðîñëóøèâàíèÿ è ïîêàçàíî, êàê êîððåêòèðóþùèå êîäû, äî-
ñòèãàþùèå ãðàíèö ïðîèçâîäèòåëüíîñòè, ìîãóò èñïîëüçîâàòüñÿ äëÿ äîñòèæåíèÿ åìêîñòè
ñåêðåòíîñòè äëÿ ëþáîãî êàíàëà ïðîñëóøèâàíèÿ. Çäåñü æå ðàññìàòðèâàþòñÿ äâîè÷íûé
êàíàë ñî ñòèðàíèÿìè è äâîè÷íûé ñèììåòðè÷íûé êàíàë êàê ÷àñòíûå ñëó÷àè äëÿ êàíà-
ëîâ ïðîñëóøèâàíèÿ è ïðåäëàãàþòñÿ ñïåöèôè÷åñêèå ïðàêòè÷åñêèå êîäû. Â íåêîòîðûõ
ñëó÷àÿõ ïðåäëîæåííûå êîäû äîñòèãàþò åìêîñòè ñåêðåòíîñòè, â äðóãèõ � îáåñïå÷èâàþò
ðåéò áîëåå íèçêèé, ÷åì åìêîñòü ñåêðåòíîñòè. Äëÿ îñîáîãî ñëó÷àÿ áåñøóìíîãî îñíîâíîãî
êàíàëà è äâîè÷íîãî êàíàëà ñî ñòèðàíèÿìè ðàññìàòðèâàåòñÿ äèçàéí êîäåðà è äåêîäåðà
äëÿ êîäîâ, äîñòèãàþùèõ ñåêðåòíîñòè äëÿ êàíàëîâ ïðîñëóøèâàíèÿ. Ïîêàçàíî, ÷òî ìîæ-
íî ïîñòðîèòü êîäû ñåêðåòíîñòè, äåêîäèðóåìûå çà ëèíåéíîå âðåìÿ, íà áàçå LDPC-êîäîâ.

Â îäíîé èç ïîñëåäíèõ ðàáîò [?] ñèñòåìà ñåêðåòíîñòè Øåííîíà èçó÷àåòñÿ â ïîñòàíîâ-
êå, êîãäà êàê ïîëó÷àòåëü, òàê è ïðîòèâíèê èìåþò äîñòóï ê ñîïóòñòâóþùåé èíôîðìàöèè,
êîððåëèðîâàííîé ñ èñòî÷íèêîì, íî ïðîòèâíèê ïîëó÷àåò êàê êîäèðîâàííóþ, òàê è ñî-
ïóòñòâóþùóþ èíôîðìàöèþ ÷åðåç êàíàëû áîëåå øóìíûå, ÷åì ñîîòâåòñòâóþùèå êàíàëû
ó ïîëó÷àòåëÿ, êîòîðûé, êðîìå òîãî, ðàçäåëÿåò îáùèé ñåêðåòíûé êëþ÷ ñ îòïðàâèòåëåì.
Äëÿ òàêîé ñèñòåìû ðàññìàòðèâàåòñÿ îïòèìàëüíîå ñîîòíîøåíèå ìåæäó ïÿòüþ ïàðàìåò-
ðàìè: íåîäíîçíà÷íîñòü ñîîáùåíèÿ è êëþ÷à ó ïåðåõâàò÷èêà, èñêàæåíèå ïðè âîññòàíîâëå-
íèè ñîîáùåíèÿ ó ïîëó÷àòåëÿ, ôàêòîð ðàñøèðåíèÿ ïîëîñû êîäèðîâàííûõ êàíàëîâ, ðåéò
ñåêðåòíîãî êëþ÷à îòíîñèòåëüíî èñòî÷íèêà è ñðåäíÿÿ ñòîèìîñòü ïåðåäà÷è.
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1.3. Êðèïòîãðàôèÿ â êàíàëàõ ìíîæåñòâåííîãî äîñòóïà
Òåìàòèêà êàíàëîâ ñ ãàóññîâñêèì øóìîì ïîëó÷èëà ðàçâèòèå â èññëåäîâàíèÿõ, ñâÿçàííûõ
ñ ïðîáëåìàìè òåîðåòè÷åñêîé ñåêðåòíîñòè â êàíàëàõ ìíîæåñòâåííîãî äîñòóïà è â áåñ-
ïðîâîäíûõ ñåòÿõ. Ãàóññîâñêèé êàíàë ìíîæåñòâåííîãî äîñòóïà ñ ïðîñëóøèâàíèåì, ãäå
îòïðàâèòåëü è ïîëó÷àòåëü ïîëüçóþòñÿ íåñêîëüêèìè àíòåííàìè, à ïåðåõâàò÷èê ïðîñëó-
øèâàåò ýôèð ñ ïîìîùüþ îäíîé àíòåííû, îïèñûâàåòñÿ ñëåäóþùèìè óðàâíåíèÿìè:

Y = HX + NY , z = GT X + nz,

ãäå X � ïåðåäàâàåìûé ñèãíàë; Y è z � ñèãíàëû, ïðèíèìàåìûå ñîîòâåòñòâåííî ïîëó-
÷àòåëåì è ïðîòèâíèêîì; NY � ãàóññîâñêèé ñëó÷àéíûé âåêòîð ñ íóëåâûì ñðåäíèì è
åäèíè÷íîé êîâàðèàöèîííîé ìàòðèöåé; nz � ãàóññîâñêàÿ ñëó÷àéíàÿ âåëè÷èíà ñ íóëåâûì
îæèäàíèåì è åäèíè÷íîé äèñïåðñèåé. Ïåðåäàâàåìûé ñèãíàë óäîâëåòâîðÿåò îãðàíè÷åíèþ
ïî ñðåäíåé ýíåðãèè:

1

n

n∑

i=1

XT
i Xi ≤ P.

Åìêîñòü ñåêðåòíîñòè C(P ) îïðåäåëÿåòñÿ êàê ìàêñèìàëüíîå ÷èñëî áèò, êîòîðûå ìî-
ãóò áûòü âåðíî ïåðåäàíû ïîëó÷àòåëþ, â òî âðåìÿ êàê ïðîòèâíèê, ïîëó÷èâøèé ñâîé
ñèãíàë z, íå óçíàåò ïðàêòè÷åñêè íèêàêîé èíôîðìàöèè î ïåðåäàííîì ñèãíàëå:

C(P ) = max
p(U,X)

[I(U ; Y )− I(U ; z)] ,

ãäå ìàêñèìóì íàõîäèòñÿ ïî âñåì ðàñïðåäåëåíèÿì, óäîâëåòâîðÿþùèì U → X → Yz.
Òàêèì îáðàçîì, çàäà÷à íàõîæäåíèÿ åìêîñòè ñåêðåòíîñòè � ýòî çàäà÷à ïîèñêà ðàñïðå-
äåëåíèÿ p(U,X), ìàêñèìèçèðóþùåãî óêàçàííóþ ðàçíîñòü âçàèìíûõ èíôîðìàöèé.

Â ðàáîòå [?] îïðåäåëåíà åìêîñòü ñåêðåòíîñòè äëÿ ãàóññîâñêîãî MISO-êàíàëà ïðî-
ñëóøèâàíèÿ (Multiple Input Single Output), à òàêæå ðàññìîòðåíà âîçìîæíîñòü íàëè÷èÿ
ó ïðîòèâíèêà ìíîæåñòâà àíòåíí. Â [?] ðàññìàòðèâàþòñÿ îáîáùåííûé ãàóññîâñêèé êà-
íàë ìíîæåñòâåííîãî äîñòóïà ñ ïðîñëóøèâàíèåì è ãàóññîâñêèé äâóñòîðîííèé êàíàë ñ
ïðîñëóøèâàíèåì. Â ìîäåëè îáîáùåííîãî êàíàëà ìíîæåñòâî ïîëüçîâàòåëåé ïåðåäàþò
ñîîáùåíèÿ ïîëó÷àòåëþ â ïðèñóòñòâèè ïðîòèâíèêà, êîòîðûé ïðîñëóøèâàåò èõ ñèãíàëû
ïîñðåäñòâîì äðóãîãî ïîäîáíîãî êàíàëà. Â ìîäåëè äâóñòîðîííåãî êàíàëà ñ ïðîñëóøèâà-
íèåì äâà ïîëüçîâàòåëÿ îáìåíèâàþòñÿ äðóã ñ äðóãîì ïî îáùåìó ãàóññîâñêîìó êàíàëó,
êîòîðûé (òàêæå ïîñðåäñòâîì îòäåëüíîãî êàíàëà) ïðîñëóøèâàåò ïðîòèâíèê. Äëÿ îáî-
èõ ñëó÷àåâ îïðåäåëÿþòñÿ òî÷êè ðàñïðåäåëåíèÿ ìîùíîñòè, ìàêñèìèçèðóþùèå äîñòèæè-
ìûé ñóììàðíûé ðåéò ñåêðåòíîñòè. Èç àíàëèçà âèäíî, ÷òî îïòèìàëüíàÿ ïîëèòèêà ìîæåò
ïðåäîòâðàùàòü ïåðåäà÷ó îò íåêîòîðûõ òåðìèíàëîâ, ÷òîáû ñîõðàíèòü ñåêðåòíîñòü ñèñòå-
ìû. Íà îñíîâå ýòîé èäåè ïðåäëàãàåòñÿ ñõåìà ñîâìåñòíîãî ïîäàâëåíèÿ, ãäå ïîëüçîâàòåëè,
ïåðåäà÷à êîòîðûõ çàáëîêèðîâàíà âñëåäñòâèå ïîëèòèêè ðàñïðåäåëåíèÿ ìîùíîñòè, ïî-
äàâëÿþò ïðîòèâíèêà, ïîìîãàÿ òàêèì îáðàçîì îñòàëüíûì ïîëüçîâàòåëÿì. Óñòàíîâëåíî,
÷òî ýòà ñõåìà óâåëè÷èâàåò äîñòèæèìûé ñóììàðíûé ðåéò ñåêðåòíîñòè. Â ðàáîòå [?] ïî-
êàçàíî, ÷òî ïðàâèëüíî ïîñòðîåííîå ïðîñòðàíñòâåííî-âðåìåííîå ðàñïðåäåëåíèå àíòåíí
ïåðåäàò÷èêà ìîæåò óëó÷øèòü èíôîðìàöèîííóþ áåçîïàñíîñòü è ñêðûòíîñòü ïåðåäà÷è, â
÷àñòíîñòè, ñóùåñòâåííûé âûèãðûø äîñòèãàåòñÿ, êîãäà ïåðåäàò÷èê è ïðèåìíèê êëèåíòà
èíôîðìèðîâàíû î ñâîåì êàíàëå, â òî âðåìÿ êàê ïåðåäàò÷èê è ïðèåìíèê ïðîòèâíèêà íå
èìåþò èíôîðìàöèè îá ýòîì êàíàëå. Â ìóëüòèòåðìèíàëüíûõ ñåòÿõ âàæíà êîîïåðàöèÿ
ïîëüçîâàòåëåé [?]. Îäíà èç ìîäåëåé ñîäåðæèò ïðîèçâîëüíîå ÷èñëî òåðìèíàëîâ, êàæäûé
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èç êîòîðûõ ïîëó÷àåò îòäåëüíóþ êîìïîíåíòó ñîîáùåíèÿ äèñêðåòíîãî ìíîæåñòâåííîãî
èñòî÷íèêà áåç ïàìÿòè, ïðè÷åì ðàçðåøåíà íåîãðàíè÷åííàÿ è èíòåðàêòèâíàÿ îòêðûòàÿ
ñâÿçü ìåæäó òåðìèíàëàìè. Ïîêàçàíî, ÷òî ïîäìíîæåñòâî ýòèõ òåðìèíàëîâ ìîæåò ñëó-
æèòü â êà÷åñòâå ïîìîùíèêîâ äëÿ îñòàëüíûõ òåðìèíàëîâ â ãåíåðàöèè ñåêðåòíîñòè. Àâ-
òîðû [?] ïðåäëàãàþò ñõåìó, âîçìîæíóþ â ñëó÷àå, êîãäà ïåðåäàò÷èê èñïîëüçóåò ìíîæå-
ñòâî àíòåíí äëÿ ïåðåäà÷è ëèøü â íóëü-ïðîñòðàíñòâå êàíàëà ïðîñëóøèâàíèÿ, äåëàÿ ñàìî
ïðîñëóøèâàíèå íåâîçìîæíûì. Àâòîðû [?] èçó÷àþò ãàóññîâñêèé SIMO-êàíàë ïðîñëóøè-
âàíèÿ (Single Input Multiple Output) è ïîêàçûâàþò, ÷òî îí ýêâèâàëåíòåí ñêàëÿðíîìó
ãàóññîâñêîìó êàíàëó, äëÿ êîòîðîãî ïðèìåíèìû ðåçóëüòàòû ðàáîòû [?].

Àâòîðû [?] ðàññìàòðèâàþò íåçàâèñèìûå êâàçèñòàòè÷åñêèå êàíàëû ñ çàòóõàíèåì äëÿ
ïîëüçîâàòåëåé è ïðîòèâíèêà. Íà áàçå ïðîâåäåííîãî àíàëèçà ðàçðàáîòàí ïðàêòè÷åñêèé
ïðîòîêîë ñåêðåòíîé ñâÿçè, êîòîðûé äëÿ îáåñïå÷åíèÿ áåñïðîâîäíîé òåîðåòèêî-èíôîð-
ìàöèîííîé ñåêðåòíîñòè ïðèìåíÿåò ñëåäóþùóþ ïðîöåäóðó: 1 � ñîçäàíèå îáùåé ñëó-
÷àéíîñòè (common randomness) ïîñðåäñòâîì àëüòåðíàòèâíîé ïåðåäà÷è (opportunistic
transmission), 2 � ñîãëàñîâàíèå ñîîáùåíèé (message reconciliation), 3 � ãåíåðàöèÿ îáùåãî
êëþ÷à ïîñðåäñòâîì óñèëåíèÿ ïðèâàòíîñòè è 4 � çàùèòà ñîîáùåíèé ñ ïîìîùüþ ñåêðåòíî-
ãî êëþ÷à. Ââåäåíà ïðîöåäóðà ñîãëàñîâàíèÿ ñîîáùåíèé, áàçèðóþùàÿñÿ íà ìíîãîóðîâíå-
âîì êîäèðîâàíèè è îïòèìèçèðîâàííûõ LDPC-êîäàõ, êîòîðàÿ ïîçâîëÿåò äîñòè÷ü ðåéòîâ
ïåðåäà÷è, áëèçêèõ ê ôóíäàìåíòàëüíûì ïðåäåëàì. Óñòàíîâëåí íàáîð ìåòðèê äëÿ îöåíêè
ñðåäíèõ ðåéòîâ áåçîïàñíîé ãåíåðàöèè êëþ÷åé, è ïîêàçàíî, ÷òî ïðîòîêîë ýôôåêòèâåí â
ïëàíå áåçîïàñíîãî îáíîâëåíèÿ êëþ÷åé äàæå ïðè íàëè÷èè íåñîâåðøåííîé èíôîðìàöèè
î ñîñòîÿíèè êàíàëà. Â ðàáîòå [?] èññëåäóåòñÿ øèðîêîâåùàòåëüíûé êîíôèäåíöèàëüíûé
êàíàë ñ çàòóõàíèÿìè, ãäå óçåë èñòî÷íèêà èìååò îáùóþ èíôîðìàöèþ äëÿ äâóõ ïðè-
åìíèêîâ è êîíôèäåíöèàëüíóþ èíôîðìàöèþ, ïðåäíàçíà÷åííóþ òîëüêî äëÿ ïåðâîãî èç
íèõ. Êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ äëÿ âòîðîãî ïðèåìíèêà äîëæíà îñòàâàòüñÿ íà-
ñòîëüêî ñåêðåòíîé, íàñêîëüêî ýòî âîçìîæíî. Â äîïîëíåíèå ê àääèòèâíîìó ãàóññîâñêî-
ìó øóìó êàíàë îò èñòî÷íèêà ê ïðèåìíèêàì ïîäâåðæåí çàòóõàíèþ. Ïðåäïîëàãàåòñÿ, ÷òî
èíôîðìàöèÿ î ñîñòîÿíèè êàíàëà èçâåñòíà êàê îòïðàâèòåëþ, òàê è ïîëó÷àòåëÿì. Âíà-
÷àëå èçó÷àåòñÿ ïàðàëëåëüíûé êàíàë ñ íåçàâèñèìûìè ïîäêàíàëàìè, êîòîðûé ñëóæèò
òåîðåòèêî-èíôîðìàöèîííîé ìîäåëüþ äëÿ øèðîêîâåùàòåëüíîãî êàíàëà ñ çàòóõàíèåì.
Óñòàíîâëåíû îáëàñòè åìêîñòè ñåêðåòíîñòè äëÿ ïàðàëëåëüíîãî êàíàëà ñ äåãðàäèðóþùè-
ìè ïîäêàíàëàìè è ïàðàëëåëüíîãî ãàóññîâñêîãî êàíàëà, âûâåäåíû îïòèìàëüíûå òî÷êè
ðàñïðåäåëåíèÿ ìîùíîñòè, äîñòèãàþùèå ãðàíèö ýòîé îáëàñòè. Ïîëó÷åííûå ðåçóëüòàòû
ïðèìåíÿþòñÿ äëÿ èññëåäîâàíèÿ øèðîêîâåùàòåëüíîãî êàíàëà ñ çàòóõàíèåì. Èçó÷àåòñÿ
ýðãîäè÷åñêàÿ ïðîèçâîäèòåëüíîñòü, âûâîäÿòñÿ ýðãîäè÷åñêàÿ îáëàñòü åìêîñòè ñåêðåòíî-
ñòè è îïòèìàëüíûå òî÷êè ðàñïðåäåëåíèÿ ìîùíîñòè, â êîòîðûõ äîñòèãàåòñÿ ãðàíèöà
ýòîé îáëàñòè. Àâòîðû [?] èçó÷àþò ýðãîäè÷åñêèé êàíàë ñ çàòóõàíèåì â ïðèñóòñòâèè ïðî-
òèâíèêà. Ïðåäëàãàåòñÿ ïðîñòàÿ ñòðàòåãèÿ âêëþ÷åíèÿ-âûêëþ÷åíèÿ ìîùíîñòè, äîñòèãà-
þùàÿ õàðàêòåðèñòèê, áëèçêèõ ê îïòèìàëüíûì. Äåëàåòñÿ âûâîä î ïîçèòèâíîì âëèÿíèè
çàòóõàíèÿ â êàíàëå íà åìêîñòü ñåêðåòíîñòè. Ïîêàçàíî, ÷òî àäàïòàöèÿ ðåéòîâ, áàçèðó-
þùàÿñÿ íà äàííûõ î ñîñòîÿíèè îñíîâíîãî êàíàëà, ÿâëÿåòñÿ êðèòè÷íîé ïðè îáåñïå÷å-
íèè ñåêðåòíîé ïåðåäà÷è ïî ìåäëåííî çàòóõàþùèì êàíàëàì ñâÿçè. Áîëåå îáùèé ïîäõîä
ïðåäëàãàåòñÿ â [?]. Â ýòîé ðàáîòå ðàññìàòðèâàåòñÿ ñèòóàöèÿ, êîãäà è ïåðåäàò÷èê, è ïðè-
åìíèê èìåþò ìíîæåñòâåííûå àíòåííû, à ïåðåõâàò÷èê � òîëüêî îäíó, âñëåäñòâèå ÷åãî
àâòîðû íàçâàëè òàêîé êàíàë ïðîñëóøèâàíèÿ 2-2-1 MIMO. Åìêîñòü ñåêðåòíîñòè êàíàëà
îïðåäåëÿåòñÿ ñ ïîìîùüþ ïðåäëàãàåìîé ñõåìû äîñòèæèìîñòè, äëÿ êîòîðîé ðàçðàáîòà-
íà ïëîòíàÿ âåðõíÿÿ ãðàíèöà, óäîâëåòâîðÿþùàÿ ïðåäëîæåííîìó äîñòèæèìîìó ðåéòó
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ñåêðåòíîñòè. Ïîêàçàíî, ÷òî ãàóññîâñêîå ñèãíàëèðîâàíèå â ôîðìå ëó÷åîáðàçîâàíèÿ îï-
òèìàëüíî è íå òðåáóåòñÿ ïðåäâàðèòåëüíîé îáðàáîòêè èíôîðìàöèè.

Â êîíòåêñòå ìíîæåñòâåííîãî äîñòóïà îòäåëüíîå âíèìàíèå óäåëÿåòñÿ çàäà÷å ïåðåäà÷è
ñåêðåòíîãî ñîîáùåíèÿ â ñëó÷àå, êîãäà îòïðàâèòåëü è ïîëó÷àòåëü èñïîëüçóþò n êàíàëîâ,
à ïðîòèâíèêó äîñòóïíî òîëüêî t êàíàëîâ, ïðè÷åì t < n. Ïî-âèäèìîìó, ïåðâîé â ýòîì íà-
ïðàâëåíèè ÿâëÿåòñÿ ðàáîòà [?]. Àâòîðû ïðåäëàãàþò äâóõðàóíäîâóþ ñîâåðøåííóþ ñõåìó
ñåêðåòíîé ïåðåäà÷è äàííûõ ïî n êàíàëàì è âûâîäÿò íèæíþþ îöåíêó ñêîðîñòè ïåðåäà-
÷è, ðàâíóþ n. Çàòåì àâòîðû [?] ââîäÿò è èçó÷àþò ìîäåëü ïðîòèâíèêà âòîðîãî ïîðÿäêà
(êîãäà n ≥ 2t+1) è ìîäåëü òðåòüåãî ïîðÿäêà (n ≥ 3t+1). Ïîêàçàíî, ÷òî ìîäåëü òðåòüåãî
ïîðÿäêà íåîáõîäèìà è äîñòàòî÷íà äëÿ ðåàëèçàöèè îäíîðàóíäîâîé ñîâåðøåííîé ñèñòå-
ìû ñåêðåòíîé ïåðåäà÷è äàííûõ. Àâòîðû [?] ïðåäëàãàþò äâóõðàóíäîâóþ ñîâåðøåííóþ
ñõåìó ñåêðåòíîé ïåðåäà÷è äàííûõ ïî n êàíàëàì ñî ñêîðîñòüþ ïåðåäà÷è O(n). Îäíàêî
âû÷èñëèòåëüíàÿ ñëîæíîñòü èõ ñõåìû îêàçûâàåòñÿ ýêñïîíåíöèàëüíîé ïî n. Íàêîíåö, â
îäíîé èç ïîñëåäíèõ ðàáîò [?] ïðåäëîæåíà òàêàÿ äâóõðàóíäîâàÿ ñîâåðøåííàÿ ñèñòåìà
ñåêðåòíîé ïåðåäà÷è äàííûõ äëÿ n = 2t + 1, ÷òî íå òîëüêî ñêîðîñòü ïåðåäà÷è ðàñòåò
êàê O(n), íî è âû÷èñëèòåëüíûå çàòðàòû îòïðàâèòåëÿ è ïîëó÷àòåëÿ ïîëèíîìèàëüíû ïî
n. Âñå óêàçàííûå ðàáîòû áàçèðóþòñÿ íà ïîäõîäàõ, áëèçêèõ ê êîäàì ñ êîððåêöèåé îøè-
áîê. Íîâèçíà ïîäõîäà â ïîñëåäíåé ðàáîòå ñîñòîèò âî ââåäåíèè â òåîðèþ êîäèðîâàíèÿ
ïîíÿòèÿ ïñåâäîáàçèñà.

1.4. Êðèïòîãðàôèÿ â ìîäåëÿõ ñ îãðàíè÷åííîé ïàìÿòüþ

Ñîâåðøåííî äðóãîé ïîäõîä ê ïîñòðîåíèþ ñåêðåòíûõ ñèñòåì ñ äîêàçóåìîé ñòîéêîñòüþ
ðàçâèâàåòñÿ â ñåðèè ðàáîò, èñïîëüçóþùèõ èäåþ îáùåé ñëó÷àéíîñòè è îãðàíè÷åíèé ïî
ïàìÿòè. Çäåñü ïðîáëåìà ñòîéêîñòè êðèïòîãðàôè÷åñêèõ ïðîòîêîëîâ ðàññìàòðèâàåòñÿ â
ïåðñïåêòèâå áóäóùèõ äîñòèæåíèé â îáëàñòè âû÷èñëèòåëüíûõ òåõíîëîãèé è â èññëåäîâà-
íèÿõ àëãîðèòìîâ. Âû÷èñëåíèÿ, êîòîðûå â íàñòîÿùåå âðåìÿ êàæóòñÿ íåâûïîëíèìûìè, â
òå÷åíèå ëåò èëè äåñÿòèëåòèé ìîãóò ñòàòü âîçìîæíûìè áëàãîäàðÿ óëó÷øåíèþ îáîðóäî-
âàíèÿ è/èëè ïðîðûâó â àëãîðèòìàõ âçëîìà. Â ýòîì ñëó÷àå áåçîïàñíîñòü èñòîðè÷åñêèõ,
íî òåì íå ìåíåå ñòðîãî êîíôèäåíöèàëüíûõ äàííûõ ìîæåò áûòü íàðóøåíà. Ìîäåëü îãðà-
íè÷åííîé ïàìÿòè ïðåäïîëàãàåò íàëè÷èå ïðîòèâíèêà, êîòîðûé íå îãðàíè÷åí âðåìåíåì
âû÷èñëåíèé, à îãðàíè÷åí òîëüêî îáúåìîì äîñòóïíîé ïàìÿòè äëÿ çàïîìèíàíèÿ ðåçóëü-
òàòîâ âû÷èñëåíèé. Îãðàíè÷åíèå ïî ïàìÿòè ìîæåò áûòü ïðîèçâîëüíî áîëüøèì (íàïðè-
ìåð, 100 Òáàéò), íî îáÿçàòåëüíî äîëæíî áûòü ôèêñèðîâàííûì. Â îäíîé èç ïåðâûõ
ðàáîò-ïðåäâåñòíèêîâ ýòîãî íàïðàâëåíèÿ [?] áûëî äàíî îáùåå èññëåäîâàíèå ïðîáëåìû
óñèëåíèÿ ïðèâàòíîñòè ïóòåì ïóáëè÷íîé äèñêóññèè, ðàíåå ñôîðìóëèðîâàííîé äëÿ ñïå-
öèàëüíîãî ñöåíàðèÿ. Óñèëåíèå ïðèâàòíîñòè � ýòî ïðîöåññ, êîòîðûé ïîçâîëÿåò äâóì ñòî-
ðîíàì âûäåëèòü ñåêðåòíûé êëþ÷ èç îáùåé ñëó÷àéíîé ïåðåìåííîé, î êîòîðîé ïðîòèâíèê
èìååò ÷àñòè÷íóþ èíôîðìàöèþ. Äâå ñòîðîíû îáû÷íî íè÷åãî íå çíàþò îá èíôîðìàöèè
ïðîòèâíèêà çà èñêëþ÷åíèåì òîãî, ÷òî îíà óäîâëåòâîðÿåò îïðåäåëåííîìó îãðàíè÷åíèþ.
Ðåçóëüòàòû ðàáîòû ïðèìåíèìû ê áåçóñëîâíî ñòîéêèì ïðîòîêîëàì óñòàíîâëåíèÿ êëþ÷åé
è ê êâàíòîâîé êðèïòîãðàôèè è ñëóæàò óñèëåíèþ îïðåäåëåíèÿ åìêîñòè ñåêðåòíîñòè â
êàíàëàõ ïðîñëóøèâàíèÿ è øèðîêîâåùàòåëüíûõ êàíàëàõ, ñîçäàâàÿ òàêèì îáðàçîì ñâÿçü
íîâîãî íàïðàâëåíèÿ èññëåäîâàíèé ñ âûøåèçëîæåííûìè ðàáîòàìè. Äîêëàä [?] ñòàë îñ-
íîâîé äëÿ áóäóùèõ èññëåäîâàíèé. Â íåì âïåðâûå áûëè ïðåäëîæåíû êðèïòîñèñòåìà ñ
ñåêðåòíûì êëþ÷îì è ïðîòîêîë óñòàíîâëåíèÿ êëþ÷à ïî îòêðûòîìó êàíàëó ñâÿçè, ÿâëÿ-
þùèåñÿ áåçóñëîâíî ñòîéêèìè ïðè âûïîëíåíèè òîëüêî îäíîãî óñëîâèÿ: åìêîñòü ïàìÿòè
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ïðîòèâíèêà äîëæíà áûòü îãðàíè÷åííà. Ïðè ýòîì íå äåëàëîñü íèêàêèõ ïðåäïîëîæåíèé î
âû÷èñëèòåëüíîé ìîùíîñòè ïðîòèâíèêà. Ñöåíàðèé ïðåäïîëàãàåò, ÷òî ñòðîêà ñëó÷àéíûõ
áèò äëèíû íåìíîãî áîëüøåé, ÷åì åìêîñòü ïàìÿòè ïðîòèâíèêà, ìîæåò áûòü ïðèíÿòà
âñåìè ñòîðîíàìè. Ñòðîêà ñëó÷àéíûõ áèò ìîæåò, íàïðèìåð, øèðîêîâåùàòåëüíî ïåðå-
äàâàòüñÿ ñïóòíèêîì ëèáî ÷åðåç íåçàùèùåííûé êàíàë ñâÿçè ìåæäó îáìåíèâàþùèìèñÿ
ñòîðîíàìè. Ñòîéêîñòü ñèñòåìû áàçèðóåòñÿ íà òîé èäåå, ÷òî ïðîòèâíèê íå çíàåò, êà-
êèå ÷àñòè ïåðåäàííîé îáùåé ñëó÷àéíîñòè áûëè èñïîëüçîâàíû äëÿ ïîñòðîåíèÿ êëþ÷åé
ïîëüçîâàòåëåé è â òî æå âðåìÿ íå ìîæåò çàïîìíèòü âñå ñëó÷àéíûå áèòû, ÷òîáû ïðîâå-
ñòè êðèïòîàíàëèç â áóäóùåì. Ïðåäëàãàåìàÿ ñõåìà òðåáóåò î÷åíü âûñîêîé ïðîïóñêíîé
ñïîñîáíîñòè êàíàëîâ, ÷òî çàòðóäíÿåò åå ïðàêòè÷åñêîå ïðèìåíåíèå. Ñôîðìóëèðîâàííûå
èäåè ïîëó÷èëè ñòðîãèé òåîðåòè÷åñêèé àíàëèç â [?].

Â ðàáîòå [?] ïðåäñòàâëåíà ñõåìà ýôôåêòèâíîé äâóñòîðîííåé ñâÿçè ñ äîêàçóåìîé áåñ-
êîíå÷íî ïðîäîëæèòåëüíîé ñåêðåòíîñòüþ. Ñåêðåòíîñòü ãàðàíòèðóåòñÿ ïðè ëþáûõ òåõ-
íîëîãè÷åñêèõ äîñòèæåíèÿõ ñ óñëîâèåì åå ñîáëþäåíèÿ ïðè òåêóùåì ñîñòîÿíèè òåõíèêè.
Áîëåå òîãî, ñåêðåòíîñòü ñîîáùåíèé ãàðàíòèðóåòñÿ, åñëè ñåêðåòíûé êëþ÷ øèôðîâàíèÿ
è ðàñøèôðîâàíèÿ ñòàíåò èçâåñòåí â áóäóùåì. Ñõåìà áàçèðóåòñÿ íà ìîäåëè îãðàíè÷åí-
íîé ïàìÿòè è îáåñïå÷èâàåò òåîðåòèêî-èíôîðìàöèîííóþ ñåêðåòíîñòü â ðàìêàõ äàííîé
ìîäåëè. Ïðè çàäàííîé ãðàíèöå îáúåìà ïàìÿòè ïðåäëàãàåìûå ïðîòîêîëû ãàðàíòèðóþò,
÷òî äàæå âû÷èñëèòåëüíî íåîãðàíè÷åííûé ïðîòèâíèê íå ïîëó÷àåò íèêàêîé èíôîðìàöèè
î ñîîáùåíèè (êðîìå åå ÷àñòè ñ ýêñïîíåíöèàëüíî ìàëîé âåðîÿòíîñòüþ). Ãðàíèöà íà îáú-
åì ïàìÿòè ïðîòèâíèêà äîëæíà ñóùåñòâîâàòü òîëüêî íà ìîìåíò ïåðåäà÷è ñîîáùåíèÿ.
Ïîýòîìó íèêàêàÿ äîïîëíèòåëüíàÿ ïàìÿòü èëè âû÷èñëåíèÿ â áóäóùåì åìó íå ïîìîãóò.
Â ðàáîòå ïðåäñòàâëåíî äâà ïðîòîêîëà: ïåðâûé, îñíîâàííûé íà àóòîðåãðåññèîííîì ïðî-
òîêîëå Àóìàííà è Ðàáèíà, èñïîëüçóåò êîðîòêèé ñåêðåòíûé êëþ÷, ðàçìåð êîòîðîãî íå
çàâèñèò îò äëèíû ñîîáùåíèÿ, íî òðåáóåò áîëüøîãî ÷èñëà îáùåäîñòóïíûõ ñëó÷àéíûõ
áèò, âòîðîé èñïîëüçóåò îïòèìàëüíîå ÷èñëî îáùåäîñòóïíûõ ñëó÷àéíûõ áèò, íî òðåáóåò
çíà÷èòåëüíî áîëåå äëèííîãî êëþ÷à.

1.5. Èäåàëüíûå êðèïòîñèñòåìû

Ïðîâåäåííûé àíàëèç ïîêàçûâàåò, ÷òî áîëüøèíñòâî ñîâðåìåííûõ èññëåäîâàíèé â îáëà-
ñòè áåçóñëîâíî ñòîéêèõ êðèïòîñèñòåì ñîñðåäîòî÷åíî íà ïðåäñòàâëåíèÿõ, äàëåêèõ îò êî-
íå÷íîãî ïîëüçîâàòåëÿ, êîòîðûé íå èìååò íåïîñðåäñòâåííîãî äîñòóïà ê øóìÿùèì êàíà-
ëàì, ìíîæåñòâó àíòåíí è ò. ä. Âìåñòå ñ òåì â ðàáîòàõ [16, 44, 59] áûëà ïîêàçàíà âîçìîæ-
íîñòü ïîñòðîåíèÿ áåçóñëîâíî ñòîéêèõ êðèïòîñèñòåì ñ áëèçêîé ê ëèíåéíîé ñëîæíîñòüþ
íà ñòîðîíå îáû÷íûõ ïîëüçîâàòåëåé. Îñíîâíàÿ èäåÿ ïðåäëîæåííûõ ñèñòåì ñîñòîèò â
ïðèìåíåíèè ñïåöèàëüíûõ ìåòîäîâ êîäèðîâàíèÿ ñîîáùåíèé, îáåñïå÷èâàþùèõ íåîòëè÷è-
ìîñòü êîäîâîé ïîñëåäîâàòåëüíîñòè, èëè õîòÿ áû åå ÷àñòè, îò ïîñëåäîâàòåëüíîñòè ðàâíî-
âåðîÿòíûõ è íåçàâèñèìûõ áèò. Áûëî ïîêàçàíî, êàê ìîæíî ïîñòðîèòü êîäû ñ ÿâíî îòäå-
ëèìîé �ñëó÷àéíîé� êîìïîíåíòîé äëÿ èñòî÷íèêîâ ñ íåèçâåñòíîé ñòàòèñòèêîé. Ñåêðåòíûé
êëþ÷ ïðèëàãàåòñÿ òîëüêî ê ýòîé ñëó÷àéíîé êîìïîíåíòå. Â ðåçóëüòàòå ïðÿìîé ïåðåáîð
êëþ÷åé ïðèâîäèò ê ïîëó÷åíèþ ìíîæåñòâà ðàâíîâåðîÿòíûõ ðåøåíèé êðèïòîãðàììû è
ïîëó÷àåòñÿ èäåàëüíàÿ èëè äàæå ñòðîãî èäåàëüíàÿ ñèñòåìà Øåííîíà. Ïðåäëîæåííûå
àëãîðèòìû äîñòàòî÷íî áûñòðû äëÿ èõ ïðàêòè÷åñêîãî ïðèìåíåíèÿ. Òàê, ñòðîãî èäåàëü-
íûé øèôð, îñíîâàííûé íà íóìåðàöèè, òðåáóåò O(n) áèò ïàìÿòè è O(n log3 n log log n)
áèòîâûõ îïåðàöèé, ãäå n � ðàçìåð áëîêà. Èäåàëüíûé øèôð, ïîñòðîåííûé íà áàçå îìî-
ôîííîãî êîäà, òðåáóåò O(n) áèò ïàìÿòè è O(n log2 n) áèòîâûõ îïåðàöèé. Áîëåå òîãî,
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åñëè çíà÷åíèå log n óìåùàåòñÿ â ìàøèííîì ñëîâå, ÷òî è ïðîèñõîäèò íà ïðàêòèêå, òî
òðóäîåìêîñòü ñîñòàâëÿåò O(n) ìàøèííûõ îïåðàöèé (âêëþ÷àÿ óìíîæåíèå è äåëåíèå ÷è-
ñåë îäèíàðíîé òî÷íîñòè). Ïðèâåäåííûå îöåíêè ñâèäåòåëüñòâóþò î äîñòàòî÷íî âûñîêèõ
ñêîðîñòíûõ ñâîéñòâàõ ìåòîäîâ. Îäíàêî ðàññìîòðåíèå â îñíîâíîì êàñàëîñü èñòî÷íèêîâ
áåç ïàìÿòè, ÷òî ïîêà îãðàíè÷èâàåò îáëàñòü ïðèìåíåíèÿ ýòèõ ìåòîäîâ.

2. Òåîðåòèêî-èíôîðìàöèîííûå ïîäõîäû â ñòåãàíîãðàôèè
2.1. Òåîðåòèêî-èíôîðìàöèîííûå ìîäåëè ñòåãîñèñòåì
Âïåðâûå òåîðåòèêî-èíôîðìàöèîííàÿ ìîäåëü ñòåãàíîãðàôèè áûëà ïðåäñòàâëåíà â [?].
Ïîíÿòèå ñòîéêîñòè ñòåãîñèñòåìû ôîðìàëèçîâàíî íà îñíîâå îòíîñèòåëüíîé ýíòðîïèè,
ïîêàçûâàþùåé, ÷òî ðàñïðåäåëåíèå ïóñòûõ è çàïîëíåííûõ êîíòåéíåðîâ ïî÷òè îäíî è
òî æå. Áûëà ïðåäëîæåíà êîíñòðóêöèÿ, óäîâëåòâîðÿþùàÿ ýòîìó ïîíÿòèþ ñòîéêîñòè. Â
îñíîâå êîíñòðóêöèè ëåæèò ýíòðîïèéíîå êîäèðîâàíèå, ðåàëèçóåìîå ñ ïîìîùüþ àðèô-
ìåòè÷åñêîãî êîäåðà. Ñòîéêîñòü ñèñòåìû äîñòèãàåòñÿ òîëüêî àñèìïòîòè÷åñêè, òàê êàê
àðèôìåòè÷åñêèé êîä èìååò íåáîëüøóþ èçáûòî÷íîñòü. Ñëåäóþùèé øàã â òåîðåòè÷åñêîé
ôîðìàëèçàöèè çàäà÷è ñäåëàí â ðàáîòå [?]. Çäåñü ââåäåíî ïîíÿòèå åìêîñòè âñòðàèâàíèÿ
(embedding capacity) è ïîêàçàíà ñâÿçü ìåæäó òðåìÿ âåëè÷èíàìè: äîñòèæèìûå ðåéòû
âñòðàèâàíèÿ èíôîðìàöèè è ðàçðåøåííûå óðîâíè èñêàæåíèé äëÿ ïîëüçîâàòåëÿ (ñêðû-
âàþùåãî èíôîðìàöèþ) è åãî ïðîòèâíèêà (òîãî, êòî ïûòàåòñÿ âûÿâèòü íàëè÷èå ñêðûòîé
èíôîðìàöèè). Ïðåäïðèíÿò òåîðåòèêî-èãðîâîé ïîäõîä ê ðåøåíèþ çàäà÷è îïòèìàëüíîãî
ñîãëàñîâàíèÿ ýòèõ òðåõ âåëè÷èí. Åìêîñòü âñòðàèâàíèÿ ðàññìàòðèâàåòñÿ êàê öåíà èãðû
ìåæäó ëèöîì, ñêðûâàþùèì èíôîðìàöèþ, è åãî ïðîòèâíèêîì. Îïòèìàëüíàÿ ñòðàòåãèÿ
àòàêè ïðåäñòàâëÿåò ñîáîé ðåøåíèå îïðåäåëåííîé çàäà÷è èñêàæàþùåãî êîäèðîâàíèÿ,
îïòèìàëüíàÿ ñòðàòåãèÿ âíåäðåíèÿ � ðåøåíèå çàäà÷è êîäèðîâàíèÿ äëÿ êàíàëà. Òàêèì
îáðàçîì, áûëî ïðîäåìîíñòðèðîâàíî âíóòðåííåå åäèíñòâî ñòåãàíîãðàôèè è ñòåãîàíàëèçà.
Ïîêàçàíî òàêæå, ÷òî ìíîãèå ñóùåñòâóþùèå ñèñòåìû ñêðûòèÿ äàííûõ ðàáîòàþò íàìíîãî
íèæå åìêîñòè âñòðàèâàíèÿ. Êàøåí â [?] ïðåäëîæèë èíòåðïðåòàöèþ çàäà÷è êðèïòîàíà-
ëèçà êàê çàäà÷ó ïðîâåðêè ãèïîòåç. Îòíîñèòåëüíàÿ ýíòðîïèÿ ìåæäó ðàñïðåäåëåíèÿìè
ïóñòîãî è çàïîëíåííîãî êîíòåéíåðà îïðåäåëÿåò ãðàíèöû ñïîñîáíîñòè âûÿâëåíèÿ íà-
ëè÷èÿ ñêðûòîé èíôîðìàöèè ó ïðîòèâíèêà. Ïðåäëîæåíà óíèâåðñàëüíàÿ ñòåãîñèñòåìà,
íå íóæäàþùàÿñÿ â çíàíèè ðàñïðåäåëåíèé âåðîÿòíîñòåé ñèìâîëîâ ïîêðûâàþùåãî òåê-
ñòà (êîíòåéíåðà). Àâòîðû [?] ïðîàíàëèçèðîâàëè ðàçëè÷íûå ìåòðèêè áåçîïàñíîñòè äëÿ
ñòåãàíîãðàôè÷åñêèõ ñèñòåì, à èìåííî, ñòîéêîñòü, èëè îáíàðóæèìîñòü (detectability),
óñòîé÷èâîñòü (robustness) è ñåêðåòíîñòü, èëè òðóäíîñòü, èçâëå÷åíèÿ. Îíè ïðåäëîæèëè
íîâóþ ìåòðèêó áåçîïàñíîñòè, èñïîëüçóþùóþ âìåñòî îòíîñèòåëüíîé ýíòðîïèè âàðèàöè-
îííîå ðàññòîÿíèå. Ýòà ìåòðèêà ìîæåò ñëóæèòü âåðõíåé ãðàíèöåé âûèãðûøà ïàññèâíîãî
ïðîòèâíèêà.

Â ðàáîòå [?] èçó÷àþòñÿ îãðàíè÷åíèÿ ñòåãàíîãðàôèè â ñèòóàöèÿõ, êîãäà îòïðàâèòåëü
íå èñïîëüçóåò íèêàêèõ ñâîéñòâ êàíàëà, êðîìå åãî ýíòðîïèè è âîçìîæíîñòè äåëàòü âû-
áîðêè. Â íåãàòèâíîì ïëàíå ïîêàçàíî, ÷òî ÷èñëî âûáîðîê, êîòîðûå îòïðàâèòåëü äîëæåí
ñäåëàòü, ýêñïîíåíöèàëüíî ïî ðåéòó ñòåãîñèñòåìû. Â ïîçèòèâíîì ïëàíå ïðåäñòàâëåíà
ïåðâàÿ ñòåãîñèñòåìà ñ ñåêðåòíûì êëþ÷îì, ñîîòâåòñòâóþùàÿ ýòîé íèæíåé ãðàíèöå íåçà-
âèñèìî îò ýíòðîïèè êàíàëà. Áîëåå òîãî, äëÿ âûñîêîýíòðîïèéíûõ êàíàëîâ ïðåäñòàâëåíà
ïåðâàÿ ñòåãîñèñòåìà ñ ñåêðåòíûì êëþ÷îì, óäîâëåòâîðÿþùàÿ ýòîé íèæíåé ãðàíèöå äàæå
áåç ñèíõðîíèçèðîâàííîãî ñîñòîÿíèÿ ìåæäó îòïðàâèòåëåì è ïîëó÷àòåëåì.
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Òåîðåòèêî-èíôîðìàöèîííàÿ ìîäåëü ñòåãàíîãðàôèè â ïðèñóòñòâèè àêòèâíûõ ïðîòèâ-
íèêîâ, ðàñøèðÿþùàÿ ïîäõîäû ïðåäûäóùèõ ðàáîò, ðàññìîòðåíà â [?]. Çäåñü èçó÷àþòñÿ
ñòåãîñèñòåìû, áåçóñëîâíî ñòîéêèå ïî îòíîøåíèþ ê àòàêàì ïî íåçàùèùåííîìó êàíàëó,
â êîòîðîì ïðîòèâíèê ìîæåò ÷èòàòü è ïèñàòü ñîîáùåíèÿ. Ïîêàçàíà îáùàÿ êîíñòðóêöèÿ
ñòåãîñèñòåì, ñòîéêèõ ïî îòíîøåíèþ ê àêòèâíûì àòàêàì, áàçèðóþùàÿñÿ íà àóòåíòè÷íîì
øèôðîâàíèè.

Ïåðâàÿ ïðîñòî ðåàëèçóåìàÿ êîíñòðóêöèÿ ñîâåðøåííîé ñòåãîñèñòåìû áûëà ïðåäñòàâ-
ëåíà â [?]. Ýòà êîíñòðóêöèÿ áàçèðóåòñÿ íà íóìåðàöèè ìíîæåñòâà ðàâíîâåðîÿòíûõ ïî-
ñëåäîâàòåëüíîñòåé. Ñîîáùåíèå èñòî÷íèêà ðàçáèâàåòñÿ íà áëîêè íåêîòîðîé ôèêñèðî-
âàííîé äëèíû. Îáîçíà÷èì îäèí òàêîé áëîê ÷åðåç u è ðàññìîòðèì ìíîæåñòâî Su ðàâ-
íîâåðîÿòíûõ ïîñëåäîâàòåëüíîñòåé, îäíèì èç ýëåìåíòîâ êîòîðîãî ÿâëÿåòñÿ u. Íàïðè-
ìåð, åñëè u = bac è èçâåñòíî, ÷òî áóêâû íåçàâèñèìû è îäèíàêîâî ðàñïðåäåëåíû, òî
Su = {abc, acb, bac, bca, cab, cba}. Îñíîâíàÿ èäåÿ çäåñü ñîñòîèò â èñïîëüçîâàíèè áèòîâ
çàøèôðîâàííîãî ñîîáùåíèÿ â êà÷åñòâå íîìåðà, ïî êîòîðîìó èç Su âûáèðàåòñÿ ïîñëåäî-
âàòåëüíîñòü v, êîòîðàÿ çàòåì çàïèñûâàåòñÿ â êîíòåéíåð âìåñòî u. Òàê êàê ïîñëåäîâà-
òåëüíîñòè v è u ðàâíîâåðîÿòíû, òî ñòàòèñòè÷åñêàÿ ñòðóêòóðà êîíòåéíåðà íå èçìåíÿåòñÿ,
÷òî äàåò â ðåçóëüòàòå ñîâåðøåííóþ ñòåãîñèñòåìó.

Äðóãîé ïîäõîä ê ïîñòðîåíèþ èäåàëüíûõ ñòåãîñèñòåì îñíîâàí íà èñïîëüçîâàíèè íåïî-
ñðåäñòâåííîãî âåðîÿòíîñòíîãî îïèñàíèÿ (îáû÷íî â âèäå óñëîâíûõ âåðîÿòíîñòåé) ïîñëå-
äîâàòåëüíîñòè ýëåìåíòîâ êîíòåéíåðà. Äàííûé ïîäõîä ìîæåò ïðèìåíÿòüñÿ â ñëó÷àÿõ,
êîãäà òðóäíî ïîñòðîèòü ìíîæåñòâî ðàâíîâåðîÿòíûõ ïîñëåäîâàòåëüíîñòåé è ïðîâåñòè
åãî íóìåðàöèþ. Èäåÿ çàêëþ÷àåòñÿ â êîäèðîâàíèè çàøèôðîâàííîãî ñîîáùåíèÿ êîäîì, â
êîòîðîì àëôàâèò è âåðîÿòíîñòè ïîÿâëåíèÿ êîäîâûõ ñèìâîëîâ ïîëíîñòüþ ñîîòâåòñòâó-
þò àëôàâèòó è âåðîÿòíîñòÿì ñèìâîëîâ ïîñëåäîâàòåëüíîñòè x êîíòåéíåðà. Äëÿ ðåøåíèÿ
ýòîé çàäà÷è ìîãóò áûòü ïðèìåíåíû òàê íàçûâàåìûå êîäû ñî ñòîèìîñòüþ (íàïðèìåð,
àðèôìåòè÷åñêîå äåêîäèðîâàíèå), íî îíè íå ïîçâîëÿþò ïîëó÷èòü òî÷íî òðåáóåìîé âåðî-
ÿòíîñòè ïîÿâëåíèÿ êîäîâûõ ñèìâîëîâ. Â [?] ïðåäëîæåíû êîäû, êîòîðûå çà ñ÷åò ðàíäîìè-
çàöèè îáåñïå÷èâàþò òî÷íî çàäàííîå ðàñïðåäåëåíèå êîäîâûõ ñèìâîëîâ. Çàêîäèðîâàííîå
òàêèì êîäîì ñîîáùåíèå ïðîñòî çàïèñûâàåòñÿ â êîíòåéíåð íà ìåñòî ïîñëåäîâàòåëüíîñòè
x. Îáà ýòè ïîäõîäà ïîëó÷èëè äàëüíåéøåå ðàçâèòèå â ðàáîòàõ [?, ?].

2.2. Ïðàêòè÷åñêèå ñòåãîñèñòåìû

Òåîðåòè÷åñêèå èññëåäîâàíèÿ â îáëàñòè ñòåãàíîãðàôèè ìîòèâèðîâàëè ñîçäàíèå íîâîãî
ïîêîëåíèÿ ïðàêòè÷åñêèõ ñèñòåì, çíà÷èòåëüíî áîëåå íàäåæíûõ, ÷åì èõ ïðåäøåñòâåííè-
êè. Â ðàáîòå [?] ïðåäñòàâëåí ìåòîä öèôðîâîé ñòåãàíîãðàôèè, íàçâàííûé Spread Spectrum
Image Steganograpy (SSIS � ñòåãàíîãðàôèÿ â èçîáðàæåíèÿõ ñ ðàñøèðåíèåì ñïåêòðà).
Âíåäðÿåìîå ñîîáùåíèå øèôðóåòñÿ êëþ÷îì K1 è êîäèðóåòñÿ ïîñðåäñòâîì íèçêîðåéòî-
âîãî êîäà ñ êîððåêöèåé îøèáîê, îáðàçóÿ çàêîäèðîâàííîå ñîîáùåíèå. Îòïðàâèòåëü ñî-
îáùåíèÿ èñïîëüçóåò êëþ÷ K2, çàäàþùèé ðàáîòó ïñåâäîñëó÷àéíîãî ãåíåðàòîðà øóìà, è
ãåíåðèðóåò øóìîâóþ ïîñëåäîâàòåëüíîñòü ñ çàäàííûìè ðàñïðåäåëåíèåì (íàïðèìåð, ãàóñ-
ñîâñêèì) è óðîâíåì ñèãíàëà. Çàòåì èñïîëüçóåòñÿ ñõåìà ìîäóëÿöèè, îáúåäèíÿþùàÿ çàêî-
äèðîâàííîå ñîîáùåíèå è øóìîâóþ ïîñëåäîâàòåëüíîñòü è ïðîèçâîäÿùàÿ òàêèì îáðàçîì
êîìïîçèòíûé ñèãíàë, êîòîðûé ïðîïóñêàåòñÿ ÷åðåç óñòðîéñòâî ïåðåìåæåíèÿ è ñêëàäû-
âàåòñÿ ñ èñõîäíûì èçîáðàæåíèåì, ïðîèçâîäÿ ñòåãîèçîáðàæåíèå. Çàêîííûé ïîëó÷àòåëü
çíàåò îáà èñïîëüçîâàííûõ êëþ÷à è, ïðîèçâîäÿ äåéñòâèÿ â îáðàòíîì ïîðÿäêå è äåêîäè-
ðóÿ êîä ñ èñïðàâëåíèåì îøèáîê, âîññòàíàâëèâàåò ñîîáùåíèå. Ñòîéêîñòü àëãîðèòìà ê
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ñòåãîàíàëèçó îáóñëîâëåíà òåì ôàêòîì, ÷òî íàëîæåííûé ñòåãîñèãíàë, ìîäóëèðîâàííûé
øóìîì, òðóäíî îòëè÷èòü îò åñòåñòâåííîãî øóìà â èçîáðàæåíèè.

Àâòîðû [?] èçó÷àþò ñòåãàíîãðàôèþ ñ òî÷êè çðåíèÿ òåîðèè ñëîæíîñòè âû÷èñëåíèé.
Â ÷àñòíîñòè, îíè äîêàçûâàþò, ÷òî ñóùåñòâîâàíèå îäíîñòîðîííèõ ôóíêöèé äåëàåò âîç-
ìîæíûì ñóùåñòâîâàíèå âû÷èñëèòåëüíî ñòîéêèõ ñòåãàíîãðàôè÷åñêèõ ïðîòîêîëîâ. Â [?]
ââåäåíî ïîíÿòèå àäàïòèâíîé ñòîéêîñòè ïî âûáðàííîìó ñòåãîòåêñòó è ðàçðàáîòàíû ýô-
ôåêòèâíûå ñõåìû ñòåãàíîãðàôèè ñ îòêðûòûìè êëþ÷àìè, ñòîéêèå ïðîòèâ àäàïòèâíûõ
àòàê ïî âûáðàííîìó ñòåãîòåêñòó. Â [?] ðàçðàáîòàí ñòåãàíîãðàôè÷åñêèé ïðîòîêîë ñ îò-
êðûòûìè êëþ÷àìè, ïîçâîëÿþùèé äâóì ñòîðîíàì, êîòîðûå íèêîãäà íå âñòðå÷àëèñü è
íå îáìåíèâàëèñü ñåêðåòíûìè êëþ÷àìè, ïîñûëàòü ñêðûòûå ñîîáùåíèÿ ïî îòêðûòîìó
êàíàëó òàêèì îáðàçîì, ÷òî ïðîòèâíèê íå ìîæåò îïðåäåëèòü, ÷òî ýòè ñêðûòûå ñîîáùå-
íèÿ ïîñûëàëèñü. Òàêàÿ ñòåãàíîãðàôèÿ íåâîçìîæíà ñ òåîðåòèêî-èíôîðìàöèîííîé òî÷êè
çðåíèÿ.

Èäåè óíèâåðñàëüíîãî êîäèðîâàíèÿ èñïîëüçîâàíû â United States Patent 7,239,717
(Fridrich, Goljan, 2005). Îñíîâíàÿ èäåÿ ñîñòîèò â ñëåäóþùåì. Èçîáðàæåíèå X ñîäåð-
æèò íàáîð ïèêñåëåé (÷èñëåííûõ çíà÷åíèé x). Äëÿ êàæäîãî çíà÷åíèÿ x îïðåäåëÿåòñÿ
ìíîæåñòâî S(x) êàê ïîäìíîæåñòâî ïèêñåëåé X, çíà÷åíèÿ êîòîðûõ ðàâíû x. Äîïóñòèì,
÷òî ìîæíî èäåíòèôèöèðîâàòü äâà çíà÷åíèÿ x è y, áëèçêèõ äðóã ê äðóãó (ò. å. ìîäóëü
ðàçíîñòè |x − y| ìàë), íî ñîîòâåòñòâóþùèå èì ïîäìíîæåñòâà S(x) è S(y) ñóùåñòâåííî
ðàçëè÷àþòñÿ â ðàçìåðàõ. Ñëåäóþùèé øàã ñîñòîèò â íåèñêàæàþùåì ñæàòèè áèòîâîãî
ïîòîêà Z, ñîñòàâëåííîãî èç ýëåìåíòîâ S(x) è S(y), ãäå x ðàññìàòðèâàåòñÿ êàê �0�, à
y � êàê �1� è èçîáðàæåíèå X ñêàíèðóåòñÿ â çàðàíåå îïðåäåëåííîé ïîñëåäîâàòåëüíîñòè.
Ïîñëå ïîëó÷åíèÿ ñæàòîé ïîñëåäîâàòåëüíîñòè Z ê íåé ïðèñîåäèíÿåòñÿ âíåäðÿåìîå ñåê-
ðåòíîå ñîîáùåíèå è ðåçóëüòàò âíåäðÿåòñÿ â îáúåäèíåíèå ïîäìíîæåñòâ S(x) è S(y) ïðè
ñêàíèðîâàíèè èçîáðàæåíèÿ X â òîì æå ïîðÿäêå è çàìåíå �0� íà x è �1� íà y. Òàêîå âíåä-
ðåíèå íå ñëèøêîì èñêàæàåò X, òàê êàê ðàçíèöà ìåæäó çíà÷åíèÿìè x è y ìàëà. Â òî æå
âðåìÿ, ïîñêîëüêó ïîäìíîæåñòâà S(x) è S(y) ðàçëè÷íû ïî ðàçìåðó, ïîñëåäîâàòåëüíîñòü
Z áóäåò ñæèìàåìîé, ÷òî ïîçâîëèò äîáàâèòü ê íåé âñòðàèâàåìûå äàííûå.

Äðóãèì ïðèìåðîì èñïîëüçîâàíèÿ èäåé óíèâåðñàëüíîãî êîäèðîâàíèÿ è êîäîâ ñî ñòî-
èìîñòüþ ÿâëÿåòñÿ ðàáîòà [?], ãäå ïðåäëîæåíî ïðèìåíÿòü âåðîÿòíîñòíûå ìîäåëè, àíà-
ëîãè÷íûå ìîäåëÿì óíèâåðñàëüíîãî êîäèðîâàíèÿ, äëÿ ðåøåíèÿ çàäà÷ ñòåãàíîãðàôèè. Â
ýòîì ñëó÷àå âíåäðÿåìîå ñîîáùåíèå ïåðåêîäèðóåòñÿ òàêèì îáðàçîì, ÷òîáû êîäîâûå ñèì-
âîëû ïîä÷èíÿëèñü òåì æå îöåíî÷íûì ðàñïðåäåëåíèÿì âåðîÿòíîñòåé, ÷òî è çàìåíÿåìûå
èìè ñèìâîëû â êîíòåéíåðå. Â êà÷åñòâå êîäà ñî ñòîèìîñòüþ èñïîëüçóåòñÿ àðèôìåòè÷å-
ñêîå äåêîäèðîâàíèå. Â ðåçóëüòàòå ïîñòðîåí àëãîðèòì âíåäðåíèÿ èíôîðìàöèè â ðàñò-
ðîâûå èçîáðàæåíèÿ, ó÷èòûâàþùèé ñòàòèñòèêó ìëàäøèõ áèò öâåòîâûõ ñîñòàâëÿþùèõ
â íåêîòîðîì îêðóæàþùåì êîíòåêñòå. Ýêñïåðèìåíòàëüíûå èññëåäîâàíèÿ àëãîðèòìà ïî-
êàçàëè åãî çàìåòíîå ïðåèìóùåñòâî â ñòîéêîñòè ïî îòíîøåíèþ ê èçâåñòíûì àíàëîãàì
HIDE4PGP è STEGOTOOLS: óâåëè÷åíèå ñòîéêîñòè íà 15�40 % íà ñëó÷àéíîé âûáîðêå
ôàéëîâ è íà 95 % íà �óäîáíûõ� ôàéëàõ (ñ ïëàâíûìè ïåðåõîäàìè öâåòîâ).

2.3. Òåîðåòèêî-èíôîðìàöèîííûå ìîäåëè âîäÿíûõ çíàêîâ

Öèôðîâûå âîäÿíûå çíàêè (digital watermarks) ïðåäñòàâëÿþò ñîáîé îñîáûé âèä âñòðàè-
âàåìûõ ñîîáùåíèé. Îíè íå òîëüêî äîëæíû ìèíèìàëüíî èñêàæàòü ñòðóêòóðó êîíòåéíå-
ðà, íî è áûòü óñòîé÷èâûìè ê èõ óäàëåíèþ èëè èñêàæåíèþ. Âíåäðåíèå âîäÿíûõ çíàêîâ
ÿâëÿåòñÿ ìîäåëüþ ìåõàíèçìà çàùèòû àâòîðñêèõ ïðàâ, êîãäà îðèãèíàëüíûé äîêóìåíò,
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èëè �ïîêðûâàþùèé òåêñò�, ïåðåä ïóáëèêàöèåé ìîäèôèöèðóåòñÿ, ÷òîáû âñòðîèòü íåêî-
òîðóþ äîïîëíèòåëüíóþ èíôîðìàöèþ. Âíåäðåíèå äîëæíî áûòü ïðîçðà÷íûì (ò. å. ìîäè-
ôèöèðîâàííûé äîêóìåíò, èëè �ñòåãîòåêñò�, äîëæåí áûòü ïîäîáåí èñõîäíîìó òåêñòó) è
óñòîé÷èâûì (ò. å. âíåäðåííàÿ èíôîðìàöèÿ äîëæíà áûòü âîññòàíîâèìà, åñëè ñòåãîòåêñò
äîïîëíèòåëüíî ìîäèôèöèðóåòñÿ).

Â îäíîé èç ïåðâûõ ðàáîò [?] ïðåäñòàâëåíû àëãîðèòì âíåäðåíèÿ âîäÿíîãî çíàêà â
èçîáðàæåíèå è ìåòîäîëîãèÿ âíåäðåíèÿ öèôðîâûõ âîäÿíûõ çíàêîâ, êîòîðàÿ ìîæåò áûòü
îáîáùåíà íà äàííûå àóäèî, âèäåî è ìóëüòèìåäèà. Âîäÿíîé çíàê êîíñòðóèðóåòñÿ êàê
íåçàâèñèìûé è îäèíàêîâî ðàñïðåäåëåííûé ñëó÷àéíûé ãàóññîâñêèé âåêòîð. Çàòåì îí
âñòàâëÿåòñÿ â íàèáîëåå çíà÷èìûå ñïåêòðàëüíûå êîìïîíåíòû äàííûõ. Âíåäðåíèå âîäÿ-
íîãî çíàêà â òàêîì ðåæèìå äåëàåò åãî óñòîé÷èâûì ê îïåðàöèÿì îáðàáîòêè (ñæàòèå ñ
ïîòåðÿìè, ôèëüòðàöèÿ, öèôðî-àíàëîãîâîå è àíàëîãî-öèôðîâîå ïðåîáðàçîâàíèå, ðåêâàí-
òîâàíèå è ò. ä.) è ê ñòàíäàðòíûì ãåîìåòðè÷åñêèì ïðåîáðàçîâàíèÿì (îáðåçàíèå, ìàñøòà-
áèðîâàíèå, ïåðåíîñ è ïîâîðîò). Ïðè óñëîâèè, ÷òî äåòåêòîð èìååò â ñâîåì ðàñïîðÿæå-
íèè îðèãèíàë èçîáðàæåíèÿ, âî âñåõ ïåðå÷èñëåííûõ âûøå ñëó÷àÿõ îí íåäâóñìûñëåííî
èäåíòèôèöèðóåò âëàäåëüöà. Â [?] ïðåäñòàâëåíà òåîðåòè÷åñêàÿ ìîäåëü ñòåãàíîãðàôèè
öèôðîâûõ âîäÿíûõ çíàêîâ. Âûâåäåíû îáùèå íèæíèå ãðàíèöû âçàèìíîé èíôîðìàöèè,
îïðåäåëÿþùèå ñòîéêîñòü ñèñòåìû. Ðàññìîòðåíà ñîâåðøåííàÿ ñòåãàíîãðàôèÿ, ïðåäñòàâ-
ëåíû íîâûå ñõåìû, äîñòèãàþùèå ñîâåðøåííîé ñåêðåòíîñòè è óñòîé÷èâûå ïðîòèâ íåêî-
òîðûõ àòàê. Íàêîíåö, îöåíèâàåòñÿ óñòîé÷èâîñòü íåêîòîðûõ ïðîñòûõ ñõåì è âûâîäÿòñÿ
êðèòåðèè ñòîéêîãî âíåäðåíèÿ èíôîðìàöèè.

Â ðàáîòå [?] êîäû, âñòàâëÿþùèå âîäÿíîé çíàê, àíàëèçèðóþòñÿ ñ òåîðåòèêî-èíôîð-
ìàöèîííîé òî÷êè çðåíèÿ êàê èãðà ìåæäó ñêðûâàþùèì èíôîðìàöèþ è àêòèâíûì ïðî-
òèâíèêîì. Ñêðûâàþùèé èíôîðìàöèþ âíåäðÿåò ñåêðåòíîå ñîîáùåíèå (âîäÿíîé çíàê) â
êîíòåéíåð (îáû÷íî òåêñò, èçîáðàæåíèå, çâóê èëè âèäåî) â ïðåäåëàõ íåêîòîðîãî óðîâíÿ
èñêàæåíèÿ, à ïðîòèâíèê îáðàáàòûâàåò ðåçóëüòèðóþùåå ñîîáùåíèå ñ âîäÿíûì çíàêîì
â ïðåäåëàõ íåêîòîðîãî äîïîëíèòåëüíîãî èñêàæåíèÿ ñ öåëüþ ðàçðóøèòü âîäÿíîé çíàê.
Äëÿ ñëó÷àÿ, êîãäà òåêñò ïîðîæäàåòñÿ èñòî÷íèêîì áåç ïàìÿòè, äàåòñÿ îäíîáóêâåííàÿ
õàðàêòåðèñòèêà ìàêñèìèííîé èãðû ñ ýêñïîíåíòîé îøèáêè ñëó÷àéíîãî êîäèðîâàíèÿ, àñ-
ñîöèèðîâàííîãî ñî ñðåäíåé âåðîÿòíîñòüþ îøèáî÷íîãî äåêîäèðîâàíèÿ âîäÿíîãî çíàêà.
Ýòà îäíîáóêâåííàÿ õàðàêòåðèñòèêà äàåò íóæíûé ýôôåêò, òàê êàê åñëè ñêðûâàþùèé èí-
ôîðìàöèþ äëÿ ãåíåðàöèè ñëó÷àéíûõ êîäîâûõ ñëîâ äëÿ êàæäîãî ñîîáùåíèÿ-êîíòåéíåðà
èñïîëüçóåò êàíàë áåç ïàìÿòè, òî ïðîòèâíèê ìàêñèìèçèðóåò âðåä, òî÷íî òàê æå ðåà-
ëèçóÿ êàíàë áåç ïàìÿòè. Â [33], êðîìå òîãî, ïðåäñòàâëåíû ÷àñòè÷íûå ðåçóëüòàòû äëÿ
äóàëüíîé ìèíèìàêñíîé èãðû è óñëîâèÿ ñóùåñòâîâàíèÿ ñåäëîâîé òî÷êè.

Àâòîðû [?] ðàññìàòðèâàþò çàäà÷ó âíåäðåíèÿ îäíîãî ñèãíàëà (íàïðèìåð, öèôðîâîãî
âîäÿíîãî çíàêà) â äðóãîé ñèãíàë-íîñèòåëü, ÷òîáû ñôîðìèðîâàòü òðåòèé, êîìïîçèòíûé
ñèãíàë. Ñïîñîá âíåäðåíèÿ ðàçðàáàòûâàåòñÿ òàêèì îáðàçîì, ÷òîáû äîñòè÷ü ýôôåêòèâ-
íîãî ñî÷åòàíèÿ ìåæäó òðåìÿ êîíôëèêòóþùèìè öåëÿìè: ìàêñèìèçàöèè ðåéòà âíåäðå-
íèÿ, ìèíèìèçàöèè óðîâíÿ èñêàæåíèÿ è ìàêñèìèçàöèè óñòîé÷èâîñòè âíåäðåííîé èíôîð-
ìàöèè. Ââîäèòñÿ íîâûé êëàññ ìåòîäîâ âíåäðåíèÿ � ìîäóëÿöèÿ èíäåêñà êâàíòîâàíèÿ
(ÌÈÊ) è ÌÈÊ ñ êîìïåíñèðîâàííûì èñêàæåíèåì (ÌÈÊ-ÊÈ). Ðàçðàáàòûâàþòñÿ óäîá-
íûå ðåàëèçàöèè â ôîðìå òàê íàçûâàåìîé ìîäóëÿöèè äèçåðèíãà. Ïðè èñïîëüçîâàíèè
äåòåðìèíèðîâàííûõ ìîäåëåé äëÿ îöåíêè ìåòîäîâ öèôðîâûõ âîäÿíûõ çíàêîâ ïîêàçàíî,
÷òî ÌÈÊ �äîêàçóåìî õîðîøà� ïðîòèâ ïðîèçâîëüíî îãðàíè÷åííûõ è ïîëíîñòüþ èíôîð-
ìèðîâàííûõ àòàê, êîòîðûå âîçíèêàþò â íåñêîëüêèõ ïðèëîæåíèÿõ çàùèòû àâòîðñêèõ
ïðàâ, è îñîáåííî äîñòèãàåò äîêàçóåìî ëó÷øèõ ñîîòíîøåíèé ðåéòà, èñêàæåíèÿ è óñòîé-
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÷èâîñòè ïî ñðàâíåíèþ ñ ïîïóëÿðíûìè ìåòîäàìè ìîäóëÿöèè ñïåêòðà è ìëàäøèõ áèò.
Áîëåå òîãî, ïîêàçàíî, ÷òî äëÿ íåêîòîðûõ âàæíûõ âåðîÿòíîñòíûõ ìîäåëåé ÌÈÊ-ÊÈ
îïòèìàëüíà, à îáû÷íàÿ ÌÈÊ � ïî÷òè îïòèìàëüíà. Ýòè ìîäåëè âêëþ÷àþò â ñåáÿ êà-
íàëû ñ àääèòèâíûì áåëûì ãàóññîâñêèì øóìîì, ÿâëÿþùèåñÿ õîðîøèìè ìîäåëÿìè äëÿ
ïðèëîæåíèé ñ ãèáðèäíîé ïåðåäà÷åé äàííûõ, íàïðèìåð, öèôðîâîãî àóäèî. Ñþäà òàê-
æå âêëþ÷àþòñÿ êàíàëû îãðàíè÷åííûõ ïî ñðåäíåêâàäðàòè÷íîé îøèáêå àòàê, êîòîðûå
ìîäåëèðóþò ïðèëîæåíèÿ ñ âîäÿíûìè çíàêàìè ñ îòêðûòûìè êëþ÷àìè.

Â ðàáîòå [?] âû÷èñëÿåòñÿ êîäîâàÿ åìêîñòü äëÿ ãàóññîâñêîãî òåêñòà è èñêàæåíèé ñ
êâàäðàòè÷íûìè îøèáêàìè. Èçó÷àþòñÿ ïóáëè÷íàÿ âåðñèÿ èãðû (èñõîäíûé òåêñò íå èç-
âåñòåí íè ïðîòèâíèêó, íè äåêîäåðó) è ïðèâàòíàÿ âåðñèÿ (èñõîäíûé òåêñò íå èçâåñòåí
ïðîòèâíèêó, íî èçâåñòåí äåêîäåðó). Õîòÿ åìêîñòü âíåäðåíèÿ âî âòîðîì òèïå èãðû íå
ìîæåò ïðåâûøàòü åìêîñòè â ïåðâîì, ïîêàçàíî, ÷òî îíè ôàêòè÷åñêè èäåíòè÷íû. Ýòè
åìêîñòè ñóùåñòâåííî çàâèñÿò îò òîãî, äîëæíû ëè îãðàíè÷åíèÿ ïî ñòåïåíè èñêàæåíèÿ
âûïîëíÿòüñÿ â ñðåäíåì èëè ñ âåðîÿòíîñòüþ 1. Â ïåðâîì ñëó÷àå êîäîâàÿ åìêîñòü ðàâíà
íóëþ, â òî âðåìÿ êàê âî âòîðîì ñëó÷àå îíà ñîâïàäàåò ñî çíà÷åíèåì ñîîòâåòñòâóþùèõ
èãð ñ íóëåâîé ñóììîé î äèíàìè÷åñêîé âçàèìíîé èíôîðìàöèè ìåæäó ïîëíîòîé è ñîâåð-
øåíñòâîì èíôîðìàöèè. Êðîìå òîãî âû÷èñëÿåòñÿ åìêîñòü, êîãäà ïðîòèâíèê îãðàíè÷åí
òîëüêî àääèòèâíûìè àòàêàìè. Ýòà åìêîñòü îêàçûâàåòñÿ ñòðîãî áîëüøåé åìêîñòè âîäÿ-
íîãî çíàêà, äåìîíñòðèðóÿ òàêèì îáðàçîì, ÷òî àääèòèâíûå àòàêè ñóáîïòèìàëüíû.

Àâòîðû [?] èçó÷àþò áèííèíã êàê ôóíäàìåíòàëüíûé ïîäõîä ê ñëåïîìó âñòðàèâàíèþ
äàííûõ è ê âîäÿíûì çíàêàì. Îäíàêî âîçìîæíû ðàçëè÷íûå ñòðàòåãèè àòàê, êîòîðûå
ñíèæàþò ýôôåêòèâíîñòü ïðàêòè÷åñêèõ ñõåì áèííèíãà. Çàäà÷à, êîòîðàÿ àíàëèçèðóåòñÿ
â ýòîé ñòàòüå, ñîñòîèò â ðàçðàáîòêå íàèõóäøèõ øóìîâûõ ðàñïðåäåëåíèé ïðîòèâ êîäîâ
âîäÿíûõ çíàêîâ, îñíîâàííûõ íà ìîäóëÿöèè èíäåêñà êâàíòîâàíèÿ L-ìåðíîé ðåøåòêè.
Ðàññìàòðèâàþòñÿ äâå ôóíêöèè ñòîèìîñòè: 1 � âåðîÿòíîñòü îøèáêè äåêîäåðà ìàêñè-
ìàëüíîãî ïðàâäîïîäîáèÿ è 2 � ãðàíèöà Áõàòòà÷àðüè äëÿ âåðîÿòíîñòè îøèáêè, êîòîðàÿ
ÿâëÿåòñÿ ïëîòíîé ïðè íèçêèõ ðåéòàõ âñòðàèâàíèÿ. Îáå çàäà÷è ðàññìàòðèâàþòñÿ ïðè
ñëåäóþùèõ îãðàíè÷åíèÿõ íà ñòðàòåãèþ àòàêè: øóì íå çàâèñèò îò ïîìå÷åííîãî ñèãíà-
ëà, øóìîâûå áëîêè äëèíû L íåçàâèñèìû, øóì íå ïðåâûøàåò çàäàííîãî êâàäðàòè÷-
íîãî óðîâíÿ èñêàæåíèé. Êâàäðàòè÷íîå èñêàæåíèå äëÿ âñòðàèâàíèÿ òàêæå îãðàíè÷åí-
íî. Ïðåäëàãàþòñÿ òðè ñòðàòåãèè âñòðàèâàíèÿ: îïòèìèçàöèÿ ïàðàìåòðà ðàçäóâàíèÿ ðå-
øåòêè, äèçåðèíã è ðàíäîìèçèðîâàííîå âðàùåíèå ðåøåòêè. Â ýòîì àíàëèçå êðèòè÷íû
ñâîéñòâà ñèììåòðèè âëîæåííûõ ðåøåòîê ÌÈÊ è ñâîéñòâà êîíâåêòèâíîñòè âåðîÿòíîñòè
îøèáêè è ñâÿçàííûõ ñ íèìè ôóíêöèîíàëîâ øóìîâîãî ðàñïðåäåëåíèÿ. Îïðåäåëÿþòñÿ
îïòèìàëüíûå ìèíèìàêñíûå ñòðàòåãèè âñòðàèâàíèÿ è àòàêè, à òàêæå ÿâíûå è ÷èñëî-
âûå ðåøåíèÿ äëÿ íàèõóäøåãî ñëó÷àÿ øóìà. Èññëåäîâàíà ðîëü ïàìÿòè àòàêóþùåãî, â
÷àñòíîñòè, ïðîäåìîíñòðèðîâàíà âûñîêàÿ ýôôåêòèâíîñòü àòàê ñ ïîìîùüþ èìïóëüñíîãî
øóìà ïî ìåðå óâåëè÷åíèÿ L. Îöåíèâàåòñÿ åìêîñòü ÌÈÊ ðåøåòêè â õóäøåì ñëó÷àå.
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